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Einleitung

Zielsetzung und Gliederung
der XR-ELSI-Guideline

Extended Reality (XR) steht als Sammelbegriff fiir
Technologien wie Virtual Reality (VR) und Aug-
mented Reality (AR), die es ermdglichen, digitale
und reale Welten interaktiv zu verbinden. Das so-
genannte Metaverse sorgt fiir viel Aufsehen. Die
Potenziale dieser dezentral organisierten Um-
gebungen sind enorm - sie erdoffnen neue Mog-
lichkeiten fur Kreativitat, Zusammenarbeit und
wirtschaftliche Entwicklung. Mit diesen Chancen
gehen jedoch auch erhebliche ethische, rechtliche
und soziale Herausforderungen (ELSI: Ethical, Le-
gal and Social Implications) einher.

In der vorliegenden Guideline wird ein gestal-
tungsorientiertes XR-Konzept entlang des XR-Ent-
wicklungsprozesses vorgestellt, das auf den Prinzi-
pien der ELSI-Forschung (Ethical, Legal and Social
Implications) basiert. Es verkniipft Erkenntnisse
aus den Bereichen Inklusions-, Geschlechter-, Di-
versitatsforschung sowie intersektionaler Ansatze
mit technischen und technologischen Entwicklun-
gen im XR-Feld. Zusatzlich wurde die rechtliche
Dimension systematisch zu jedem Unterpunkt in-
tegriert, um auch die rechtlichen Rahmenbedin-
gungen zumindest punktuell abzubilden.

Aufgabe dieser Guideline ist es, Orientierungs-
wissen bereitzustellen, das insbesondere ge-
sellschaftlichen Institutionen, Unternehmen und
verschiedenen Nutzergruppen hilft, verantwor-
tungsvolle und inklusive XR-Anwendungen zu ent-
wickeln.

Die Empfehlungen resultieren aus beteiligungs-
orientierter Forschung im Rahmen der Forderlinie
JInteraktive Systeme in virtuellen und realen Rau-
men - Innovative Technologien fiir die digitale Ge-
sellschaft” des Bundesministeriums fiir Forschung,
Technologie und Raumfahrt (BMFTR). Die Perspek-
tiven und das informelle Wissen (Tacit knowledge)
aller 15 geforderten XR-Projekte wurde uber drei
Jahre systematisch analysiert - in Form von direkt
umsetzbaren Praxistipps — herausgearbeitet.

Institutionen und Unternehmen - speziell kleine
und mittlere Unternehmen (KMU) - kdnnen von
den ELSI-Empfehlungen besonders profitieren,
indem sie innovative und bedarfsgerechte Pro-
dukte/Prozesse gestalten, die die Gesellschaft in
ihrer Vielfalt gezielt adressieren. Es werden neue
Marktchancen erschlossen, die zugleich einem ge-
sellschaftlich orientierten Priifstand standhalten.

Das zentrale Anliegen dieser Guideline besteht da-
rin, die Entwicklung und Etablierungvon Standards
flir die Gestaltung inklusiver und verantwortungs-
voller XR-Raume nachhaltig umzusetzen. Wahrend
der wissenschaftliche Diskurs diese bisher kaum
adressiert hat, bildet die Orientierung an Stan-
dards die Grundlage fiir die folgende Leitlinien-
sammlung und deren praktische Umsetzung. XR-
Systeme mussen inklusiv gestaltet werden, um zu
vermeiden, dass neue Technologien bestehende
soziale Vorurteile und Machtverhaltnisse wider-
spiegeln und Ungleichheiten reproduzieren oder
verscharfen. Stattdessen muss inklusives XR den
Nutzer:innen faire Chancen und gleichberechtigte
Erfahrungen, sodass digitale Innovationen idea-
lerweise allen Menschen zuganglich werden.



Einleitung

Der Guideline gliedert sich in fiinf thematische
Abschnitte, die sich jeweils an den ELSI-Prinzipi-
en entlang orientieren. Die ethischen und sozialen
Implikationen wurden absichtsvoll zusammenge-
fasst, da die Kategorien Geschlecht, Alter, sozialer
und kultureller Hintergrund keine ganzlich isolier-
baren Kategorien sind, sondern zumeist inein-
ander verschrankt vorkommen. Somit kommen
neben Gender- und Diversity-Studien auch inter-
sektionale Forschungsansatze in allen Abschnit-
ten zum Tragen.

Die rechtlichen Implikationen wurden in allen
finf Inhaltsblocken kontinuierlich integriert, um
auf die bestehenden Normen und Standards hin-
zuweisen, die in allen Projektentwicklungsphasen
wichtig sind, aber haufig erst in der letzten Pha-
se - der Vermarktungsphase - starker fokussiert
werden.

Alle vorangestellten Empfehlungen werden je-
weils durch einen komprimierten wissenschaftli-
chen Begriindungsrahmen begleitet.

Die Umsetzung der folgenden Handreichung soll
als Orientierung dienen, die Qualitat von XR-Pro-
dukten im Hinblick auf ELSI zu verbessern.
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Organisations- und Personalentwicklung

Der erste Abschnitt widmet sich der Organisati-
ons- und Personalentwicklung. Dieser stellt dar,
welche organisationalen Handlungsspielraume
bestehen, um Zuganglichkeit in der Entwicklung
von XR moglich zu machen.

1.1 Ethische und soziale Implikationen

Soziale und ethische Implikationen betreffen die
Prinzipien und Verantwortlichkeiten, die Organi-
sationen und Projektteams leiten sollten, wenn
sie XR-Technologien entwickeln. In besonderem
MaRe betrifft dies die Personaleinstellung und
das Projektmanagement zentrale Motoren inklu-
siver organisationaler Prozesse, die das Einbrin-
gen vielfaltiger Perspektiven ermaglichen, sowie
die Entwicklung von Inklusionskompetenzen und
Qualifikationen, die fur die Zusammenarbeit in di-
versen Teams notwendig sind. Damit tragen sozia-
le Implikationen dazu bei, diskriminierungsfreie

Arbeitsumgebungen zu schaffen sowie die Teilha-
be und Handlungsmoglichkeiten aller Beteiligten
zu sichern und zu starken. Technologische Inno-
vation muss mit sozialer Verantwortung, Fairness
und Fiirsorge verbunden werden. Die folgenden
Leitprinzipien unterstiitzen Organisationen und
Projektteams dabei, Zuganglichkeit, Gleichberech-
tigung und Integritat in allen Phasen zu fordern.

Inklusion im Personaleinstellungsverfahren

Die Technologie-Branche gehdrt zu den Branchen,
die weiterhin stark mannerdominiert sind und
zum Cluster der sogenannten MINT-Berufe zahlt.
Grundsatzlich liegt die Reprasentation von Frau-
en im Tech-Arbeitsmarkt weltweit etwa bei einem
Viertel der Beschaftigten (vgl. Holtzblatt & Mars-
den, 2022). Wird die Analyse um weitere Diversi-
tatsmerkmale wie Ethnizitat oder Behinderung
erweitert, zeigt sich, dass die globale Datenlage
kaum ausreichend differenzierte Aussagen zu-

Ethische und soziale Empfehlungen | Organisations- und Personalentwicklung

® Standardisierung von Personaleinstellungs-
verfahren und Verankerung von Inklusion

@ Sensibilisierung zur Vermeidung von Stereo-
typisierung und Bias

® Inklusionsbeauftragte Personen in allen perso-
nalnahen Prozessen integrieren

® Referrals und Diversity-Netzwerk-Effekte gezielt
flr inklusive Rekrutierung nutzen

® Arbeitsbereiche und -teams heterogen besetzen

® Verankerung von Barrierefreiheit, Zuganglichkeit
und Diversitat in der Organisationsstrategie

® CQuereinstieg moglich machen

@® Rotation von Aufgabenfeldern (z.B. Dokumen-
tation, organisatorische Tatigkeiten) zur fairen
Verteilung von Aufgaben und Vermeidung von
Stereotypisierungen

® Aufbauen eines libergreifenden Inklusions-
managements

® \Weiterbildung und Qualifikationsangebote
starken

® Forderung von ethischen und interdisziplinaren
Kompetenzen in Entwicklungs- und Designteams

® Forderung von MaRnahmen zur Vereinbarkeit
von Beruf und Carearbeit durch flexible Arbeits-
modelle und Veranderung der Arbeitskultur




Organisations- und Personalentwicklung

lasst (vgl. Touzet, 2023). Die Reprasentation von
Menschen auBerhalb der Norm des mannlichen,
weilen Professionals diinnt sich mit jeder Hier-
archieebene weiter aus - ein Effekt, der als ,lea-
ky pipeline” bezeichnet wird (z.B. Angelov et al.,
2016). Weltweit sind lediglich rund ein Zehntel der
obersten Fihrungskrafte im Tech-Bereich, ins-
besondere der Chief Technology Officers (CTOs),
weiblich (vgl. WomenTech Network, 2025).

Hierfur lassen sich hegemoniale Prozesse in Orga-
nisationen als zentrale Ursache identifizieren. Die-
se setzen haufig bei der Personanleinstellung an,
sodass zusatzlich zu den formalen Qualifikationen
unbewusst nach Ahnlichkeitsmerkmalen beurteilt
wird. Diesem Phanomen kann jedoch durch stan-
dardisierte Personalverfahren oder andere MaR-
nahmen zur Unterbrechung von hegemonialer
Muster begegnet werden (u.a. Garcia et al., 2008).
Hegemoniale Prozesse manifestieren sich beson-
ders deutlich in Aufsichtsraten auf der hochsten
Entscheidungsebene, die haufig sehr homogene
Geschlechter-, Ethnizitats-, Bildungs- und Alters-
profile aufweisen (vgl. Erfurt-Sandhu, 2012). Diese
Annahme gilt selbstverstandlich nur, sofern ge-
setzliche oder organisatorische Vorgaben zur Di-
versitat nicht regulierend eingreifen.

Aus der Gleichstellungsforschung ist bekannt: Eine
Standardisierung der Anforderungsprofile und Ein-
stellungsverfahren auf allen Hierarchieebenen
stellt einen zentralen Ansatzpunkt zur Unter-
brechung des ,like-me“-Phanomens dar. Stan-
dardisierte und anonymisierte Bewerbungspro-
zesse konnen unbewusste Vorurteile reduzieren
und transparente Kriterien schaffen (vgl. Taylor
& Woodhams, 2022). Um eine Organisationskul-
tur von Gerechtigkeit und Fairness zu etablieren,
konnen personenverantwortliche Statusgruppen
gezielt Inklusionskompetenzen erwerben, um
hegemonialen Mechanismen entgegenzuwirken.
Dies bedeutet, dass Sensibilisierungen fiir bias
(Voreingenommenbheit) in der Personaleinstellung
und im organisationalen Alltag fiir verschiedene

Statusgruppen sinnvoll sind, um Perspektivwech-
sel zu ermoglichen. Zudem kann eine Person als
Inklusionsbeauftragte:r designiert werden, um als
zentrale Ansprechinstanz zu fungieren, oder be-
stehende Beratungsangebote konnen systema-
tisch liber unterschiedliche Kommunikationswege
zuganglich gemacht werden. Es wird empfohlen,
diese MaBnahmen in ein umfassendes Inklusions-
management einzubetten.

Referrals und Diversity-Netzwerke

Ein weiterer Weg das ,like me“-Phanomen zu per-
petuieren ist es, daraus einen Netzwerk-Effekt zu
generieren: Das verbreitete Recruiting-Modell der
Referrals, etwa nach dem Prinzip ,bring a friend®,
kann jedoch gezielt diversitatsfordernd eingesetzt
werden, sofern es strategisch durch das Manage-
ment gesteuert wird (vgl. Kaul, 2021). Dariiber
hinaus bieten sich strategische Partnerschaften
mit externen Institutionen an, beispielsweise mit
Universitaten und Hochschulen, Coding Schools,
organisationslibergreifenden Mentoringprogram-
men, Nichtregierungsorganisationen (NGOs) und
Vereinen. Solche Kooperationen erweitern nicht
nur den Talentpool, sondern fordern auch struk-
turelle Zugange fiir unterreprasentierte Gruppen
und tragen dazu bei, systematische Ausschliisse
abzubauen.

Verankerung von Barrierefreiheit, Zuganglichkeit
und Diversitat in der Organisationsstrategie

Studien zeigen, dass XR-Technologie grof3tenteils
von able-bodied, kaukasischen Mannern entwi-
ckelt und genutzt wird (vgl. Fox & Thornton, 2022).
Da Diversitat in Teams nachweislich anwendungs-
orientiertere und innovativere Produkte hervor-
bringen kann (z.B. Stahl-Rolf et al., 2018), stehen
Organisationen, insbesondere solche mit projekt-
orientierten Strukturen in der Technologiebran-
che, vor der Herausforderung, den Status quo kri-
tisch zu reflektieren und aktiv zu verandern.
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Verschiedene Universitaten weltweit haben ge-
zeigt, dass es moglich ist, den Frauenanteil in
IT- und Computer-Science-Studiengangen lang-
fristig und deutlich Uber nationale Durchschnitts-
werte hinweg zu steigern, teilweise sogar auf bis
zu 50 %. Dies gelang durch organisationale MaR-
nahmen, nicht durch einen Fokus auf individuelle
Geschlechterunterschiede (Frieze et al.,, 2011; Al-
varado et al.,, 2012). Aus diesen Beispielen lassen
sich mehrere ubertraghare Prinzipien flr Unter-
nehmen ableiten. So kann die Personaleinstel-
lung niedrigschwelliger gestaltet werden, indem
Einstellungs- und Anforderungskriterien kritisch
uberpruft und gegebenenfalls angepasst werden
(siehe Abschnitt Inklusion im Personaleinstel-
lungsverfahren, S. 7).

Quereinstieg ermoglichen

Besonders die Offnung fiir Quereinstiege bietet
innovative Wege, um Fachkrafte zu gewinnen und
neue Perspektiven einzubinden. Indem Unterneh-
men sich als aushildende Organisationen begrei-
fen und entsprechende Qualifizierungsangebote
schaffen, starken sie nicht nur ihre Wettbewerbsfa-
higkeit, sondern fordern auch die langfristige Bin-
dung ihrer Mitarbeitenden (vgl. K6ppl, 2020). Um
Organisationskultur diverser zu gestalten, braucht
es institutionelle Anreize nach innen und nach
aullen: Diversitat erfordert gezielte, dauerhafte
Unterstutzung durch Ressourcen, Fithrung und
strukturelle Forderung. Zudem kann es sinnvoll
sein, MaBnahmen uber einen langeren Zeitraum
durchzufiihren sowie deren Wirksamkeit messbar
und vergleichbar zu machen (Frieze et al., 2011).

Arbeitsbereiche und -teams heterogen besetzen

Barrierefreiheit, Zuganglichkeit und Diversitat
spiegeln sich in der Produktentwicklung wider
und werden organisational durch die Zusammen-
setzung der Teams, die Entscheidungsprozesse
und die Verantwortungs- und Aufgabenverteilung
beeinflusst. Verantwortlichkeiten und Entschei-

dungsbefugnisse innerhalb von XR-Projektteams
sollten transparent gestaltet werden sowie regel-
maRig auf geschlechtergerechte und diversitats-
sensible Strukturen geprift werden. Die Entwick-
lung von XR darf bestehende Machtasymmetrien
(etwa zwischen Leitung und Mitarbeitenden, zwi-
schen Geschlechtern oder Abteilungen) nicht
verstarken. Organisationen sollten sicherstellen,
dass FLINTA* Personen mit Behinderungen, BIPoC
und unterreprasentierte Gruppen gleichberechtig-
ten Zugang zu technischen Rollen, Fiihrungsposi-
tionen und Innovationsprozessen haben.

Hegemonieprozesse im Projektmanagement

Nach der Personaleinstellung wirken Hegemo-
nieprozesse auch im Projektmanagement. In der
IT- und XR-Entwicklung werden Arbeitsteilungen
nicht nur entlang der Hierarchie, sondern auch
entlang der Technikndahe oder -ferne verteilt. Dies
zeigt sich beispielsweise darin, dass der Anteil
von Frauen im Frontendbereich hoher ist als im
Backendbereich (vgl. Catolino et al., 2019).

Rotation von Aufgabenfeldern

Hinzu kommt, dass spezifisch Frauen in Projekten
haufig mehr Dokumentations- und Koordinations-
arbeitzugewiesen wird als ihren mannlichen Kolle-
gen (vgl. Aulenbacher et al., 2013) Diese Tatigkeiten
sind oft weniger sichtbar, weniger anerkannt und
wirken sich kaum auf Karrierechancen aus. Dies
kann sich bei Frauen mit Migrationshintergrund
(Women of Color) noch zusatzlich verstarken. Sie
sind in unterstiitzenden Rollen liberreprasentiert,
wadhrend sie in leitenden oder entwicklungsnahen
Rollen unterreprasentiert sind (vgl. Bosse et al.,
2019). Eine Harvard Studie zeigt, dass besonders
Women of Color in Unternehmen haufig die meis-
te Reproduktionsaufgaben, wie etwa organisato-
rische Tatigkeiten oder administrative Unterstut-
zung libernehmen, Diese Aufgaben werden nicht
als karriereforderlich anerkannt, da bestehende
soziale und organisatorische Mechanismen sowie
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Rollenerwartungen ihnen bestimmte Tatigkeiten
zuweisen (vgl. Williams & Multhaup, 2018). Aufga-
ben innerhalb von Projekten sollten daher syste-
matisch rotiert werden, um eine gleichmaRigere
Verteilung zu gewahrleisten. Dies betrifft sowohl
Dokumentationsarbeiten als auch andere organi-
satorische Reproduktionsaufgaben, sodass diese
nicht unverhaltnismaBig auf bestimmten Perso-
nen lasten.

Aufbauen eines iibergreifenden
Inklusionsmanagements

Ein inklusionssensibles Management in Projek-
ten, Abteilungen und Organisationseinheiten ist
essenziell, um eine Kultur des Willkommenseins
jenseits der Norm zu fordern und die langfristige
Bindung von Mitarbeitenden zu erhohen.

Um Hegemonieprozesse entlang der Techniknahe
oder -ferne zu reduzieren, ist es empfehlenswert,
interne Weiterbildungswiinsche zu beriicksichtigen
und entsprechende Angebote fir den Erwerb von
Wissen und Know-how bereitzustellen. Die Auf-
gabenverteilung darf nicht systematisch nach Ge-
schlecht oder stereotypen Rollenbildern erfolgen.
Die Prinzipien von Barrierefreiheit, Zuganglichkeit
und Diversitat sollten in die Organisationsstrate-
gie integriert und kommuniziert werden, sodass
sie nicht als nachtragliche Anpassung verstanden
werden, sondern von Beginn an in den Entwick-
lungsprozessen reflektiert werden.

Forderung von ethischen und interdisziplinaren
Kompetenzen in Entwicklungs- und Designteams

Nachhaltige Personalentwicklung umfasst im Kon-
text von ELSI in der XR-Entwicklung die Forderung
ethischer und interdisziplinarer Kompetenzen in
Entwicklungs- und Designteams. Es ist sinnvoll,
ethische Anforderungen kollektiv innerhalb der
Organisation festzulegen, regelmaBig zu schulen
und in den Entwicklungsprozess einzubinden (vgl.
Pretschner et al., 2021).

10

Vereinbarkeit von Beruf und Carearbeit

Organisationen tragen die Verantwortung, die phy-
sische und psychische Gesundheit ihrer Mitarbei-
tenden und der Nutzenden zu schutzen. Fuhrungs-
krafte und Projektleitungen sollten auf mogliche
Belastungen in der Organisation, in ihren Teams
und sich selbst achten und Unterstiitzungsange-
bote, wie etwa Schulungen, Beratung, Entlastung,
Vereinbarkeit von Carearbeit, bereitstellen. Um die
Vereinbarkeit von Carearbeit, beispielsweise Pfle-
ge oder Kinderbetreuung, mit dem Beruf struk-
turell zu ermoglichen, missen Organisationen
besondere Vorkehrungen treffen, beispielsweise
durch flexible Arbeitszeiten, Homeoffice-Rege-
lungen, der Aufbau einer vereinbarkeitspositiven
Unternehmenskultur, und/oder Unterstiitzungs-
angebote, um die Chancengleichheit und langfris-
tige Bindung der Mitarbeitenden zu starken (vgl.
Bertram et al., 2018). XR-Anwendungen sollten fiir
die Nutzenden so gestaltet werden, dass sie best-
moglich keine psychischen und physischen Scha-
den aus der Nutzung tragen. Dies entspricht auch
den gesetzlichen Vorgaben.

1.2 Rechtliche Implikationen

Rechtliche Verantwortung im Kontext von XR be-
ginnt mit der Organisationskultur. Organisationen,
die Datenschutz, Arbeitsschutz und Sorgfalts-
pflichten als integrale Bestandteile digitaler In-
novation verankern, schaffen die Grundlage fiir
Vertrauen, Nachhaltigkeit und Rechtskonformitat.
Eine zukunftsfahige XR-Organisation ist demnach
nicht nur technisch fortschrittlich, sondern auch
rechtlich zuverlassig und sozial gerecht.

XR-Technologien verandern nicht nur Arbeitspro-
zesse, sondern auch die Art, wie Organisationen
aufgebaut, gefiihrt und kontrolliert werden. Mit
der Einfiihrung immersiver Arbeitsumgebungen
entstehen neue rechtliche Fragen zu Verantwor-
tung, Fursorge, Datenverarbeitung und Compli-
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ance. Fur eine faire, sichere und rechtskonforme
Arbeitswelt im Metaverse ist entscheidend, dass
bestehende Pflichten aus Arbeits-, Datenschutz-
und Gesellschaftsrecht in die Gestaltung von Or-
ganisationsstrukturen und Personalstrategien
Ubertragen werden.

Rechtliche Verantwortung in digitalen
Organisationen

Die Entwicklung und Nutzung von XR-Anwendun-
gen erfordern rechtlich stabile Rahmenbedin-
gungen. Arbeitsvertrage, Mitbestimmungsrechte,
Datenschutz und Arbeitsschutz gelten auch in
virtuellen Arbeitsraumen. Arbeitgeber sind ver-
pflichtet, fur sichere, diskriminierungsfreie und
gesundheitsgerechte Arbeitsbedingungen zu sor-
gen — unabhangig davon, ob die Arbeit physisch
oder in einer virtuellen Umgebung stattfindet.

Besonderes Augenmerk liegt auf der Fiirsorge-
pflicht: Beschaftigte missen vor psychischen und
physischen Belastungen geschiitzt werden, etwa
vor Uberforderung durch Dauerprasenz in immer-
siven Umgebungen. Ebenso miissen Organisatio-
nen sicherstellen, dass Datenerhebungen im Rah-
men von XR-Arbeitsplatzen nur im erforderlichen

MaR erfolgen und den Anforderungen der Daten-
schutz-Grundverordnung (DSGVO) entsprechen.
Bewegungsprofile, Sprachdaten oder Blickrich-
tungen gelten als personenbezogene Daten und
diirfen nicht zur Uberwachung oder Leistungsbe-
wertung eingesetzt werden (vgl. Steege & Chiban-
guza 2023).

Die Einfiihrung von XR-Technologien
ist mitbestimmungspflichtig

Betriebs- oder Personalrate missen frihzeitig ein-
gebunden werden, wenn digitale Systeme Arbeits-
bedingungen, Kommunikation oder Kontrolle be-
einflussen (vgl. Engelhardt et al, 2022; Volzow,
2023).

Organisationsstruktur und rechtliche
Verantwortung

Neue Rechtsformen und Organisationsmodelle
gewinnen in der XR-Entwicklung an Bedeutung.
Virtuelle oder hybride Unternehmen arbeiten zu-
nehmend dezentral und projektbasiert in inter-
national vernetzten Teams. Dies verandert auch
Haftungs- und Verantwortungsebenen.

Rechtliche Empfehlungen | Organisations- und Personalentwicklung

® Datenschutz integrieren: Datenminimierung,
Transparenz und Einwilligung als Standard-
prinzipien etablieren

® Verantwortung klaren: In dezentralen Orga-
nisationen klare Governance-Strukturen und
Haftungsmodelle festlegen

® Beteiligung sichern: Beschaftigte, Betriebsrate ® Sorgfalt leben: Menschenrechts- und Umwelt-
und Datenschutzbeauftragte in den Einfiih- standards auch in digitalen Lieferketten uber-
rungsprozess von XR friihzeitig einbeziehen prifen

® Gesundheitsschutz umsetzen: Gefahrdungs- ® Sicherheitskultur fordern: Schulungen und

beurteilungen auch fiir virtuelle Arbeitsplatze
verpflichtend durchfiihren

Awareness-Programme zu Datenschutz, Diversi-
tat und IT-Sicherheit verpflichtend anbieten

T
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Bei dezentralen autonomen Organisationen
(DAOs) im Metaverse entstehen neue Fragestel-
lungen zu Rechtsfahigkeit und Haftung. Solange
keine spezifischen Rechtsformen gesetzlich gere-
gelt sind, ist es wichtig, klare vertragliche Rege-
lungen zu schaffen, um Verantwortlichkeiten fest-
zulegen und Risiken, etwa durch automatisierte
Fehlentscheidungen, zu begrenzen. Transparente
Governance-Modelle sind zentral, um Rechtssi-
cherheit und Vertrauen bei Mitarbeitenden, Part-
ner:innen und Nutzer:innen zu gewahrleisten (vgl.
ebd.; Wenzel et al., 2024).

Sorgfaltspflichten in Liefer- und
Wertschopfungsketten

Mit der zunehmenden Virtualisierung riickt auch
die Lieferkette in den Fokus. Hardware, Server-
leistungen und digitale Guter fiir XR-Anwendun-
gen unterliegen potenziell dem Lieferkettensorg-
faltspflichtengesetz (LkSG). Unternehmen miissen
nachweisen, dass Zulieferer menschenrechtliche
und okologische Standards einhalten, auch bei
digitaler Wertschépfung (vgl. Wagner et al., 2023).
Fir XR-Projekte bedeutet das: Praventions- und
Beschwerdemechanismen sollten auch fiir digita-
le Lieferketten etabliert werden. Transparenz und
Dokumentation sind entscheidend, um gesetzli-
che Anforderungen zu erfullen und Vertrauen von
Nutzer:innen und Partner:innen zu sichern.

Offentliche Verantwortung und staatliche
Kontrolle

Mit der Etablierung virtueller Raume steigt die Be-
deutung staatlicher Aufsicht. Polizei- und Sicher-
heitsbehorden missen im Metaverse Gefahren
abwehren und RechtsverstofRe verfolgen, ohne
Grundrechte zu verletzen. Unternehmen tragen
Verantwortung, rechtskonforme Plattformen und
Arbeitsraume bereitzustellen, insbesondere hin-
sichtlich des Datenschutzes, des Urheberrechtes
und des Diskriminierungsschutzes (vgl. Steege &
Chibanguza, 2023).
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Polizeiliche Eingriffe oder Ermittlungen in virtu-
ellen Umgebungen missen stets verhaltnisma-
RBig erfolgen. Auch private Betreiber und Organi-
sationen tragen Verantwortung, etwa indem sie
klare Meldewege bei Missbrauch oder Ubergriffen
einrichten. Eine enge Zusammenarbeit zwischen
Plattformbetreibern, Nutzenden und staatlichen
Institutionen kann helfen, Sicherheit zu gewahr-
leisten, ohne Freiheitsrechte einzuschranken.

Herausforderungen und rechtliche Risiken

Die zentralen rechtlichen Risiken in XR-Organisati-
ons- und Personalentwicklung betreffen:

1. Datenschutz und Privatsphdre - XR erfasst
sensible personenbezogene Daten; unzureichen-
der Schutz kann zu schwerwiegenden VerstoRen
flhren.

2. Arbeitsrecht und Gesundheitsschutz - fehlen-
de Regelungen zu Arbeitszeiten, Belastungen oder
ergonomischen Standards konnen Haftungsrisi-
ken erzeugen.

3. Haftung und Compliance in dezentralen
Strukturen - fehlende Governance und Dokumen-
tation gefahrden Rechtssicherheit und Verantwor-
tungszuordnung.

Ein verantwortungsvoller Umgang mit diesen Risi-
ken erfordert, Rechtliche Vorgaben nicht als Hin-
dernis, sondern als Gestaltungsrahmen fir Fair-
ness, Transparenz und Schutz zu begreifen.
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Der zweite Abschnitt behandelt insbesondere die
technologischen Aspekte von XR mit Blick auf Zu-
ganglichkeit, Inklusion und Partizipation. Es wird
untersucht, wie XR sowohl technisch als auch ge-
stalterisch zuganglich gestaltet werden kann und
welche partizipativen Entwicklungsansatze hierfiir
geeignet sind.

2.1 Ethische und soziale Implikationen

Die Entwicklung und Implementierung von XR-
Technologien erfordert eine kritische Auseinan-
dersetzung mit ethischen und sozialen Implikatio-
nen, insbesondere hinsichtlich Partizipation und
gesellschaftlicher Verantwortung. XR-Systeme er-
heben und verarbeiten sensible Daten, darunter
biometrische und verhaltensbhezogene Informa-
tionen, die Riickschliisse auf Identitat, Emotionen
und mentale Zustande ermoglichen. Daraus resul-
tieren erhebliche Risiken fiir Privatsphare, Ano-
nymitat und informationelle Selbstbestimmung
(vgl. McGill, 2021). Zudem wirft die Erzeugung di-

gitaler Klone und Avatare Fragen nach Eigentum,
Identitat und Authentizitat auf, die neue Formen
von ldentitatsdiebstahl und Manipulation ermog-
lichen (vgl. Eriksson, 2021).

Das Prinzip des Privacy by Design, entwickelt von
Ann Cavoukian, steht fiir die systematische Be-
riicksichtigung von Datenschutz bereits in der
Planungsphase technischer Systeme. Ziel ist es,
Risiken flir personenbezogene Daten fruhzeitig
zu erkennen und durch geeignete MaBnahmen zu
minimieren (vgl. Cavoukian, 2010). Die rechtliche
Grundlage fiir Privacy by Design und Privacy by
Default ist in Art. 25 DSGVO verankert, der Verant-
wortliche verpflichtet, den Schutz personenbezo-
gener Daten sowohl vor Beginn der Verarbeitung
als auch wahrend des gesamten Verarbeitungs-
prozesses sicherzustellen (vgl. Udsching et al,
2024, 6. Aufl.,, SGB XI vor § 93 Rn. 20).

Ein ethisch reflektiertes XR-Design muss daher
Prinzipien der Transparenz, Inklusivitat und Zu-
ganglichkeit integrieren. Die Gestaltung darf nicht

Ethische und soziale Empfehlungen | Technologie und Design

® Beriicksichtigung von Gender- und Diversity-
Aspekten in der technischen Entwicklung

® Datenschutz von Beginn an: Privacy-by-Design
und Datenschutz-Folgenabschatzungen sind
integrale Bestandteile jeder Entwicklung

® Technische SchulungsmalRnahmen miissen an
den Erfahrungsstand der Zielgruppe angepasst
werden

® Diverse Nutzer:innen und relevante Interessen-
gruppen sollten durchgehend partizipativ in den
Entwicklungsprozess eingebunden werden

® Grundlegendes technisches Verstandnis aller
Projektbeteiligten sicherstellen, z. B. durch
Peer-to-Peer-Teaching

® Forderung einer verantwortungsvollen ,Technik-
kultur” durch die integrative Verbindung der
Bereiche Didaktik, Evaluation und Technik (vgl.
Abschnitt 3: Inhalt und Didaktik)

® XR-Systeme missen fiir Menschen mit unter-
schiedlichen korperlichen und sensorischen
Voraussetzungen zuganglich sein (niedrig-
schwelliger Einstieg in die Nutzung von XR-
Technologie)

® XR-Erfahrungen sollten nicht vorausgesetzt
werden

® Kontextsensitive Gestaltungshinweise sollten in
XR-Anwendungen implementiert werden
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nur technisch, sondern auch sozial verantwortlich
erfolgen, um Diskriminierung, algorithmische Ver-
zerrungen und Barrieren fliir marginalisierte Grup-
pen zu vermeiden (vgl. Fox et al., 2022).

Partizipative Entwicklungsprozesse, die Nutzer:in-
nen und betroffene Gemeinschaften friihzeitig ein-
beziehen, fordern Akzeptanz, Vertrauen und Rul-
turelle Vielfalt. Projekte sollten Mechanismen fiir
Verantwortung und Rechenschaft implementieren,
um Missbrauch, Uberwachung und Machtkon-
zentration in XR-ORosystemen zu verhindern. Nur
durch eine werteorientierte und partizipative Ent-
wicklung kann XR einen nachhaltigen Beitrag zu
einer gerechten und inklusiven digitalen Zukunft
leisten (vgl. Stephens, 2022).

Die technische Ausbildung der Nutzer:innen

Um eine effektive Nutzung der XR-Anwendung zu
gewahrleisten, ist zunachst die technische Vor-
erfahrung der Zielgruppe zu ermitteln. Auf dieser
Basis konnen angemessene SchulungsmaBnah-
men entwickelt werden, die sowohl die Bedienung
der Hardware als auch die Interaktion innerhalb
der Anwendung umfassen. Die technologische
Umsetzung von XR-Anwendungen sollte parallel
zu herkommlichen Softwareentwicklungsprozes-
sen konsequent an den lbergeordneten Projekt-
zielen ausgerichtet werden. Um Abweichungen zu
minimieren, sollten Nutzer:innen kontinuierlich in
den Entwicklungsprozess eingebunden werden,
um Anforderungen, tatsachliche Funktionen und
technische Machbarkeit zu kldren (vgl. Kernebeck
& Fischer, 2024).

Eine friihzeitige und kontinuierliche Nutzer:innen-
beteiligung erhoht die Wahrscheinlichkeit, dass
das Endprodukt den realen Anforderungen ent-
spricht, fordert das Gefiihl von Produkt-Eigentii-
merschaft und steigert sowohl Nutzerzufrieden-
heit als auch Integration in Nutzungskontexte (vgl.
Scariot et al., 2012).
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Partizipation kann in vier Stufen erfolgen: Nicht-
Partizipation, Vorstufen der Partizipation, Parti-
zipation und Selbstorganisation. Wahrend in der
Nicht-Partizipation Nutzer:innen keinerlei Einfluss
auf Entscheidungen haben, ermaglicht die Selbst-
organisation vollstandige Entscheidungs- und
Handlungsmacht (vgl. Wright et al., 2021).

Technische Ausbildung der Nutzer:innen

Zur effektiven Nutzung von XR-Anwendungen
muss zunachst der technische Erfahrungsstand
der Zielgruppe ermittelt werden. Darauf basierend
konnen angepasste SchulungsmaRnahmen entwi-
ckelt werden, die Hardware-Bedienung und Inter-
aktion innerhalb der Anwendung umfassen.

Schulungsansatze fiir unerfahrene Nutzer:innen

e Grundfunktionen des Equipments in Einfiih-
rungsveranstaltungen schrittweise vermitteln

e Relevante Controller-Tasten markieren und
nicht benotigte Bedienelemente abdecken, um
Komplexitat zu reduzieren

e Fokussierung auf essenzielle Steuerungsele-
mente, um Uberforderung zu vermeiden (vsgl.
Mulders et al., 2020)

Schulungsansatze fiir technisch versierte
Nutzer:innen

e Verwendung etablierter Standards, z.B. vertrau-
te Controller-Layouts

e Bereitstellung zusatzlicher Konfigurationsmog-
lichkeiten, z.B. Teleportation oder kontinuier-
liche Bewegung

e Integration spielerischer Elemente wie Punkte,
Abzeichen oder Bestenlisten zur Steigerung von
Motivation und Engagement (vgl. Marougkas et
al., 2023)
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Zugangsvoraussetzungen zu XR-Technologien

Die Entwicklung und Nutzung von XR-Anwendun-
gen erfordert eine abgestimmte technologische
Infrastruktur aus Hard- und Softwarekomponen-
ten, die eine effiziente Umsetzung ermaglichen.
Nachfolgend werden die erforderlichen Voraus-
setzungen beschrieben, beginnend mit der Hard-
ware-Infrastruktur, deren Details im technischen
Teil weiter ausgefiihrt werden.

Bei der Auswahl und die Gestaltung der digitalen
Infrastruktur sollte der Fokus nicht allein auf der
Funktionalitat liegen. Ebenso relevant sind Aspek-
te wie der Einsatz von Open-Source-Software und
der Entwicklungsstandort.

Open-Source-Software bezeichnet Programme,
deren Quellcode offentlich zuganglich ist und von
jeder Person eingesehen, verandert und weiter-
verbreitet werden kann. Diese Vorgehenswei-
se fordert nicht nur Transparenz und Sicherheit,
sondern erweist sich sowohl aus gesellschaft-
licher Perspektive als wiinschenswert als auch
aus unternehmerischer Sicht als 6konomisch und
strategisch sinnvoll, insbesondere im Bereich des
Vertriebs. Die Nutzung lokaler oder quelloffener

Softwarelosungen bietet hierbei zusatzliche Vor-
teile, da proprietdare Systeme potenziell hohere
Sicherheitsrisiken aufweisen und in geringerem
MaRe zur gesellschaftlichen Wertschopfung bei-
tragen (vgl. Renner et al., 2005.).

Die in der Software-Infrastruktur Tabelle auf-
gefiihrten Beispiele dienen lediglich einer eher
oberflachlichen Orientierung. Es ist ratsam, Fra-
meworks, Bibliotheken und weitere Software kon-
tinuierlich zu evaluieren, um stets die geeignets-
ten und aktuellen Losungen auszuwahlen.

MaBnahmen zur Verringerung
von Motion Sickness

Motion Sickness, eine durch physische oder virtu-
elle Bewegung ausgeloste Form der Bewegungs-
krankheit, stellt weiterhin eine zentrale Heraus-
forderung fiir XR-Technologien dar. Sie beschreibt
ein komplexes Syndrom, das weit Uber Ubelkeit
und Erbrechen hinausgeht und Symptome wie
Schwindel, Kopfschmerz, kognitive Ermiidung und
das sogenannte Sopite-Syndrom (Miidigkeit, Apa-
thie) umfasst. Ausgelost wird es vor allem durch
Konflikte zwischen visuellen, vestibularen und
viszeralen Signalen, deren Verarbeitung im Gehirn

Hardware-Infrastruktur

XR-Endgerat

Wird benotigt Beschreibung

Zentrale Schnittstelle zwischen Nutzer*innen und virtueller Umgebung.

Computer

Prozessorleistung).

Dient der Entwicklung, dem Rendering und gegebenenfalls der Ausfiihrung
der XR-Anwendung. Die Hardware sollte mindestens den Spezifikationen der
verwendeten Anwendungen entsprechen (z. B. Grafikkarten-, Arbeitsspeicher-,

Netzwerkinfrastruktur

essenziell.

Fiir die drahtlose Verbindung zwischen Computer und XR-Endgerat wird eine
stabile Netzwerkumgebung bendtigt. Eine zuverldssige Verbindung ist insbe-
sondere fiir Cloud-basierte Entwicklungsumgebungen und Remote Rendering

Abb. 1: Eigene Darstellung; Minimale empfohlene Hardware-Infrastruktur fiir die Entwicklung von XR-Anwendungen
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Software-Infrastuktur

Game Engine

Wird benotigt Beschreibung

Zentrale Entwicklungsplattform zur Erstellung immersiver Anwendungen
(z. B. Unity, Unreal Engine, Godot). Sie dient der Integration von 3D-Modellen,
Physik, Interaktionen und Benutzeroberflachen.

Verbindungsplattformen
und SDKs

Abhangig vom Hersteller des XR-Gerats ist zusatzliche Software erforderlich,
um das Gerat mit dem Computer zu koppeln oder Inhalte darauf zu tibertra-
gen (z. B. Meta Quest Link, SteamVR, OpenXR).

Entwicklungswerkzeuge

Flir modellbasierte oder interaktive Inhalte sind erganzende Tools wie
Code-Editoren, 3D-Modellierungssoftware, Texturierungsprogramme oder
Audiobearbeitungssoftware erforderlich.

Abb. 2: Eigene Darstellung in Anlehnung an Marques et al. (2024)

individuell stark variiert und von Faktoren wie An-
passungsfahigkeit, Aufmerksamkeit und physiolo-
gischer Empfindlichkeit abhangt (vgl. Lackner, 2014).

Aktuelle Forschung, insbesondere von Péhlmann
et al. (2023), untersuchte den Zusammenhang zwi-
schen Geschlecht, Motion-Sickness-Anfalligkeit
und Cybersickness-Erleben in VR. Die Autor:innen
fanden, dass Frauen zwar eine starkere Anfallig-
keit flir traditionelle Bewegungskrankheit (Motion
Sickness History) berichteten, jedoch keine signi-
fikanten Unterschiede im AusmaR der Cybersick-
ness zwischen Mannern und Frauen auftraten.
Ebenso konnte die individuelle Motion-Sickness-
Historie nicht als Pradiktor fiir Cybersickness
identifiziert werden. Als mogliche Erklarungsan-
satze fiir die teils beobachteten Geschlechterun-
terschiede werden Unterschiede in der posturalen
Stabilitat, hormonelle Schwankungen sowie ein
groBReres visuelles Sichtfeld diskutiert.

Gleichzeitig wird auf die Notwendigkeit hingewie-
sen, weitere individuelle Faktoren wie Erfahrung
mit VR oder Gaming sowie biologische und psy-
chologische Unterschiede starker in den Blick zu
nehmen (vgl. P6hlmann et al., 2023).
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Wahrend geschlechtsspezifische Unterschiede so-
mit keine verlasslichen Pradiktoren flr das Auf-
treten von Cybersickness darstellen, riickt zuneh-
mend ein weiterer demografischer Faktor in den
Fokus aktueller Forschung, die ethnische Zuge-
horigkeit. Martingano et al. (2022) untersuchten
in einer Meta-Analyse sechs ethnisch vielfaltige
Stichproben und fanden signifikante Unterschie-
de in der Auspragung von Cybersickness zwischen
den Gruppen. Personen mit dunklerer Hautfarbe
berichteten im Durchschnitt geringere Symptome
als Teilnehmende mit weiler Hautfarbe, wahrend
zwischen asiatischstammigen und kaukasischen
Personen keine signifikanten Abweichungen fest-
gestellt wurden. Diese Unterschiede blieben tber
verschiedene VR-Umgebungen hinweg stabil und
deuten auf ein komplexes Zusammenspiel physio-
logischer, kultureller und methodischer Faktoren
hin. Die Befunde unterstreichen die Notwendig-
keit einer diversitatsbewussten Entwicklung, um
Verzerrungen und ungleiche Nutzererfahrungen
zu vermeiden (vgl. Martingano et al., 2022).

Um Motion Sickness in XR-Anwendungen zu re-
duzieren, konnen gezielte Designstrategien ein-
gesetzt werden, die die Diskrepanz zwischen
visuellen und korperlichen Wahrnehmungen mi-
nimieren und dadurch Ubelkeit sowie Unwohlsein
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MaBnahmen zur Reduktion von Motion Sickness

Bewegung

Ist.

De Weck, 2025, S. 9).

Bereich Empfehlung

e Teleportation verwenden, wenn der physische Raum begrenzt ist; Physische
Bewegung (Room-Scale) bevorzugen, falls der reale Raum ausreichend groB

e Sichtfeld bei Joystick-/ Thumbstick-Bewegung einschranken, z. B. durch
FOV-Tunneling (vgl. Adhanom, 2020, S. 645).

e Plotzliche Beschleunigungen/Abbremsungen (lineare oder rotatorische)
verhindern und ruckfreie Kamerabewegung implementieren (vgl. Johnson &

Bild
second) oder mehr

e Hohe und stabile Bildwiederholrate von mindestens 90 fps (frames per

e Motion Blur (Bewegungsunscharfe) deaktivieren.

Konnektivitat

e Geringe Latenz zwischen Benutzereingabe und visueller Darstellung gewahr-
leisten (< 20 ms) (vgl. Huawei Technologies Co. Ltd., 2019, S. 23).

Umgebung
bereitstellen.

e Klare visuelle Orientierungspunkte (z. B. Bodenraster, statische Objekte usw.)

e Keine grofflachig bewegten Objekte im Sichtfeld, um das Gefiihl von Eigen-
bewegung zu vermeiden (vgl. Michalak, 2017, S. 3).

Gerat

e Ideale IPD (Interpupillardistanz) fiir die jeweiligen Benutzer:innen ermitteln.

e Das VR/AR-Gerdt fest am Kopf befestigen, sodass es nicht wackelt.

Nutzung
De Weck, 2025, S. 9)

e RegelmaRige kurze Pausen zwischen den Ubungseinheiten (vgl. Johnson &

Abb. 3: Eigene Darstellung in Anlehnung u. a. an Adhanom, 2020, 645; Huawei Technologies Co. Ltd., 2019, S. 23; Johnson & De Weck,

2025, S. 9 & Michalak, 2017, S. 3

vorbeugen. Forschungsergebnisse zeigen, dass
derartige Ansatze die Symptome signifikant ver-
ringern konnen. Die nachfolgenden Empfehlungen
bieten konkrete Hinweise zur Gestaltung der An-
wendungen. Dabei sollte die Umsetzung stets auf
die zuvor thematisierte Zielgruppe abgestimmt
werden, um die groRtmogliche Wirksamkeit zu er-
zielen.

Neben Motion Sickness MaRnahmen kdnnen auch
inklusive XR-Gestaltungsmallnahmen eine techni-
sche Beriicksichtigung unterschiedlicher korperli-
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cher und sensorischer Voraussetzungen erfiillen,
um fiir eine Verbesserung der Barrierefreiheit zu
sorgen. Wahrend inklusive technische Features vor
allem soziale und kulturelle Vielfalt adressieren,
bezieht sich Barrierefreiheit starker auf die physi-
sche und sensorische Zuganglichkeit immersiver
Systeme. Eine barrierefreie XR-Gestaltung ver-
folgt das Ziel, Nutzer:innen mit unterschiedlichen
korperlichen, motorischen oder sensorischen Vo-
raussetzungen die gleichberechtigte Nutzung di-
gitaler Umgebungen zu ermoglichen. Dazu gehort
die Anpassung technischer Parameter ebenso wie
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Bereich/Komponente

Bildschirm

Mindestanforderungen von inklusions- und technikorientierter Gestaltung

Empfehlung

e Sollte eine Bildwiederholrate von mindestens
90Hz oder mehr bieten (vgl. Huawei Techno-
logies Co. Ltd., 2019, S. 23).

@ Sollte eine PPD (pixels per degree) von
mindestens 20 oder mehr bieten.

@ Sollte eine Leuchtdichte von 100 nits oder
mehr bieten.

Negative Auswirkungen

e Augenschmerzen
e Schwindel

o Ubelkeit

Sichtfeld

e Sollte ein Sichtfeld von mindestens 100°
horizontal und 90° vertikal oder mehr bieten.

e Konnte Benutzer:innen mit ho-
herem Sichtfeld benachteiligen.

Anpassbarkeit

e Sollte einen angemessenen Abstand bieten,
um das Tragen einer Brille zu ermoglichen.

® Sollte liber ein angemessen grofles Kopfband
verfligen, das sich individuell anpassen lasst.

e Sollte tber einen einstellbaren IPD (Inter-
pupillardistanz) Bereich verfiigen im Bereich
von 56-70 mm.

e Konnte Menschengruppen mit
korperlichen Beeintrachtigungen
ausschlieRen (z.B. Sehschwache).

e Konnte Druckschmerzen, Motion
Sickness oder ein unsicheres
Geflihl verursachen.

e Verschwommene Sicht

Externes

e Sollte iiber mindestens einen USB-C-
Anschluss verfligen.

® Sollte uiber einen Kopfhoreranschluss
verfligen.

e Sollte Uber Stereo-Lautsprecher verfiigen.

® Sollte uber ein Mikrofon verfiigen.

Batterie

e Komponentenabhangige Kapazitat; sollte
unter hoher Last einer Laufzeit von ca. 2,5 h
entsprechen (vgl. Huawei Technologies Co.
Ltd., 2019, S. 23).

Kamera

® Vorausgesetzt, eine Passthrough-Funktion
ist verflighar, sollten die Kameras insgesamt
moglichst hochauflosend sein.

Konnektivitat

e Sollte iiber Bluetooth 5.0 oder hoher
verfligen.

® Sollte liber Wi-Fi 5 oder hoher verfiigen.

e Konnte zu Problemen bei der
Datenlibertragung fiihren.

Gewicht

e Gewicht des Gerates sollte moglichst nicht
hoher als 500 g sein (vgl. Huawei Technolo-
gies Co. Ltd., 2019, S. 23).

e Mogliche Schmerzen an der
Nase und/oder am Nacken

Material

e Sollte iiber hautfreundliches und atmungs-
aktives Material verfiigen, was sich leicht
reinigen und/oder austauschen lasst.

Abb. 4: Eigene Darstellung in Anlehnung an Huawei Technologies Co. Ltd., 2019, S. 23
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die Entwicklung alternativer Interaktionsformen,
um Einschrankungen zu kompensieren und Teil-
habe unabhangig von individuellen Vorausset-
zungen sicherzustellen. Systeme sollten variable
Interaktionsgeschwindigkeiten und flexible Bewe-
gungsablaufe erlauben, um Nutzer:innen mit mo-
torischen oder kognitiven Einschrankungen einzu-
beziehen.

Ebenso gilt es, visuelle Reize so zu gestalten, dass
sie weder Epilepsie noch Bewegungskrankheit
auslosen, etwa durch die Reduktion von Flackern
und alternative Navigationsformen. Fiir seh- oder
farbbeeintrachtigte Personen sind anpassbare
Farbschemata und kontrastreiche Darstellungsop-
tionen zentral, um Informationen klar zu erkennen
und visuelle Hinweise sicher zu interpretieren. Er-
ganzend tragen raumliche Audiokonzeptionen,
Textbeschreibungen und Mono-Audio-Optionen
zur Zuganglichkeit fiir horbeeintrachtigte Perso-
nen bei (vgl. 0'Connor, 2021).

Rechtliche Empfehlungen | Technologie und Design

2.2 Rechtliche Implikationen

XR-Technologien verbinden technische Innovation
mit gesellschaftlicher Verantwortung. Dies flihrt zu
neuen rechtlichen Herausforderungen: Wie lassen
sich Sicherheit, Datenschutz und Personlichkeits-
rechte wahren, wenn virtuelle und reale Raume
verschmelzen? Dieser Abschnitt beleuchtet zen-
trale rechtliche Aspekte der Entwicklung und Ge-
staltung von XR-Anwendungen und zeigt, wie tech-
nologische Kreativitat mit Rechtskonformitat und
ethischer Verantwortung verbunden werden kann.

Recht und Technologie als Partner

Recht und Technologie stehen nicht im Wider-
spruch, sondern erganzen sich, wenn beide auf
Verantwortung, Transparenz und Teilhabe ausge-
richtet sind. XR kann nur dann als vertrauenswiir-
dige Zukunftstechnologie bestehen, wenn Daten-
schutz, Sicherheit, Kreativitat und Menschenwiirde
gleichermalen berlicksichtigt werden. Eine recht-
lich reflektierte Technikgestaltung tragt damit zur
fairen, offenen und sicheren digitalen Gesellschaft
bei (vgl. McGill, 2021).

® XR-Systeme miissen mit Fokus auf Datenschutz,
Transparenz und Verantwortlichkeit gestaltet
werden

Sicherheit als Standard: Technische und organi-
satorische MaBnahmen regelmaRig liberpriifen
und dokumentieren

Identitat schiitzen: Sichere, pseudonyme Identi-
fizierung ermoglichen und Transparenz wahren

Kreativitat respektieren: Rechteklarung und
faire Lizenzierung fiir Designs und Inhalte

® Finanztransparenz sichern: Regulatorische
Vorgaben (MiCA, ZAG, AMLD) einhalten

Normen anwenden: ISO- und DIN-Standards zu
Sicherheit, Barrierefreiheit und Interoperabilitat
berlcksichtigen

Personlichkeitsrechte achten: Klare Community-
und Moderationsregeln gegen Missbrauch und
Diskriminierung
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Sicherer und rechtskonformer
technischer Rahmen

Die Grundlage jeder XR-Entwicklung ist ein siche-
rer, rechtskonformer technischer Rahmen. Daten-
schutz, IT-Sicherheit und Normenkonformitat sind
integraler Bestandteil einer verantwortlichen
Entwicklungskultur (vgl. Engelhardt et al., 2022).
Rechtsvorschriften wie die DSGVO, die NIS2-Richt-
linie, das IT-Sicherheitsgesetz oder der geplante
Cyber Resilience Act (CRA) bilden den regulatori-
schen Rahmen. Entwickler:innen und Organisa-
tionen tragen die Verantwortung, dass Systeme
sicher, transparent und nachvollziehbar funktio-
nieren. Dazu gehoren:

e Absicherung sensibler Daten
e Schutz digitaler Identitaten
e Sicherstellung der Integritat von Plattformen

Der Einsatz technischer Standards - z. B. flir Ver-
schlusselung, Authentifizierung oder Schnittstel-
len - ist sowohl technische als auch rechtliche
Pflicht, um Haftungsrisiken zu minimieren und
Vertrauen zu schaffen (vgl. Madiega et al., 2022).

Datenschutz und Privacy-by-Design

Datenschutz ist mehr als juristische Pflicht - er
ist Ausdruck von Respekt gegeniiber Nutzer:in-
nen. XR-Systeme verarbeiten haufig hochsensible
Daten wie Bewegungen, Blickrichtungen, Sprach-
muster oder emotionale Reaktionen. Diese Daten
sind Teil der personlichen Identitat und erfordern
besonderen Schutz.

Ein Privacy-by-Design-Ansatz integriert Daten-
schutz bereits in der Konzeption. Dazu gehoren
Datensparsamkeit, Pseudonymisierung und trans-
parente Einwilligungsprozesse. Nutzer:innen mus-
sen jederzeit nachvollziehen konnen, welche Da-
ten zu welchem Zweck verarbeitet werden und wie
sie ihre Rechte - etwa auf Loschung oder Daten-
lbertragbarkeit — ausiiben konnen.
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Digitale Identitaten bestimmen
die Interaktion in XR

Sie definieren Rechte, Zugange und die Sichtbar-
keit im virtuellen Raum. Das europaische Identi-
tatsrecht (eIDAS und eIDAS 2.0) bildet die Grund-
lage fiir sichere, interoperable Systeme.

Organisationen sollten sichere, datenschutzfreund-
liche Authentifizierungsverfahren implementieren.
Prinzipien wie Pseudoanonymitat und Self-Sove-
reign Identity starken die Selbstbestimmung der
Nutzer:innen. Wo rechtssichere Identifizierung not-
wendig ist — z.B. bei Finanztransaktionen, medizi-
nischen Anwendungen oder Altersverifikationen
- konnen moderne Verfahren wie Videoident, bio-
metrische Authentifizierung oder Blockchain-ba-
sierte Nachweise genutzt werden. Verantwortlicher
Umgang mit Identitat schutzt vor Betrug, Identi-
tatsdiebstahl und starkt Vertrauen zwischen Nut-
zenden, Entwickelnden und Plattformen.

Designrecht und kreative Verantwortung

Design in XR ist nicht nur asthetisch, sondern
auch rechtlich relevant. Virtuelle Objekte, Benut-
zeroberflachen und Avatare konnen urheber- oder
designrechtlich geschitzt sein. Respekt vor geis-
tigem Eigentum ist Teil einer ethischen XR-Kultur.
Entwickler:innen sollten vor der Integration ex-
terner Inhalte oder 3D-Objekte Nutzungsrechte
klaren und Lizenzen dokumentieren. Plattformen
sollten Mechanismen bereitstellen, um Rechte-
verletzungen zu melden und zu beheben (Steege
& Chibanguza, 2023; Wagner et al., 2023).

Designrecht fordert zudem Diversitat und Zugang-
lichkeit: Inklusives Design vermeidet Stereotype
und ermoglicht allen Menschen gleichberechtigte
Nutzung - unabhangig von Herkunft, Geschlecht
oder korperlichen Voraussetzungen.
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Finanzaufsicht und ckonomische Fairness

XR-Umgebungen werden zunehmend zu Wirt-
schaftsraumen. Virtuelle Giliter, Token und Fi-
nanztransaktionen unterliegen denselben Auf-
sichtsregeln wie physische Markte. Finanzauf-
sichtsrechtliche Vorgaben (MiCA, ZAG, KWG) ge-
wahrleisten Transparenz, Nachvollziehbarkeit
und Betrugssicherheit. Unternehmen, die Finanz-
transaktionen oder den Handel mit Kryptowerten
anbieten, miissen Lizenzpflichten und Geldwa-
schevorschriften beachten. Smart Contracts und
DeFi-Anwendungen erfordern besondere Sorgfalt,
um Manipulation und Intransparenz zu verhin-
dern. Auch bei dezentralen Anwendungen bleibt
Datenschutz Pflicht; technische Irreversibilitat
verlangt zusatzliche Schutzmechanismen (Rath &
Just, 2023; Engelhardt et al., 2022).

Normen, Standards und technische
Verantwortung

Normen und Standards bilden das Riickgrat siche-
rer und interoperabler XR-Systeme. Sie gelten als
MaRstab fiir den Stand der Technik; Abweichungen
miissen gleichwertige Sicherheits- und Qualitats-
standards nachweisen. Internationale 1SO- und
DIN-Normen zu Informationssicherheit, Ergono-
mie und Barrierefreiheit bieten Rechtssicherheit,
fordern Transparenz und starken Nutzervertrauen
(Rath & Just, 2023).

Produktsicherheit und Verbraucherschutz sind
zentrale Pflichten. Hardware und Software mis-
sen so gestaltet sein, dass sie keine Gefahren fiir
Nutzende darstellen - insbesondere bei Langzeit-
nutzung, Interoperabilitat oder Sensorik. VerstoRRe
konnen Haftung und Reputationsverlust nach sich
ziehen (Steege & Chibanguza, 2023; Wagner et al.,
2023; Volzow, 2023).
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Der dritte Abschnitt konzentriert sich auf die in-
haltliche und didaktische Gestaltung der XR-Sze-
narien. Im Mittelpunkt steht die Berlicksichtigung
unterschiedlicher Nutzer:innengruppen und deren
Bediirfnisse. Dabei geht es darum, Lerninhalte, In-
teraktionen und Szenarien so zu gestalten, dass
sie zuganglich, verstandlich und motivierend flr
alle Nutzer:innen sind.

3.1 Ethische und soziale Implikationen

Die partizipative Softwaregestaltung (engl. Parti-
cipatory Design) ist ein methodischer Ansatz der
Softwareentwicklung, bei dem zukilinftige Nut-
zer:innen als gleichberechtigte Partner:innen in
den Entwicklungsprozess einbezogen werden (vgl.
Bgdker et al., 2022; Finck et al., 2006). Ziel ist es,
Wissen, Erfahrungen und Perspektiven der Nut-
zer:innen systematisch zu beriicksichtigen, um Lo-
sungen zu entwickeln, die sowohl passgenau als
auch akzeptiert sind.

In Deutschland wurde dieser Ansatz insbesonde-
re durch Christiane Floyd gepragt, die bereits in
den 1980er Jahren eine Abkehr vom rein technik-
getriebenen Vorgehen hin zu benutzerorientier-
ten Entwicklungsprozessen forderte (Floyd, 1987).
Zentral ist dabei die Idee, dass Software nicht
nur flr, sondern mit den Nutzer:innen entwickelt
werden sollte, um deren implizites Wissen in
den Gestaltungsprozess einzubringen. Floyd be-
schreibt diesen Paradigmenwechsel als Ubergang
von einer ,Produktion” zu einer ,Ko-Evolution“
von Mensch und System: Jede Entscheidung im
Entwicklungsprozess wirkt sich demnach sowohl
auf das Produkt als auch auf die Art seiner Nut-
zung aus (Floyd, 1992).

Dieses sozial-technische Verstandnis bildet die
Grundlage fiir partizipative Softwaregestaltung.
Sie beriicksichtigt nicht nur technische Vorgaben
und formale Anforderungen, sondern integriert
systematisch auch subjektive Erfahrungen, Erwar-
tungen und das implizite Wissen der Beteiligten
in allen Entwicklungsphasen (Floyd, 1992; Strube,
2022). Software- und Produktentwicklung werden

Ethische und soziale Empfehlungen | Inhalt und Didaktik

® Inder Sprache und den VR-Interaktionen
werden keine Geschlechter ausgeschlossen,
so dass fiir Transparenz und Sichtbarkeit aller
Geschlechtsgruppen gesorgt wird
® Nutzende sollen Technik als gestaltbar erfahren.
Partizipative Softwaregestaltungsansatz mit ® Alle vermittelten Inhalte innerhalb der XR-
und fiir Nutzende umsetzen (vgl. dazu auch Szenarien sollten geschlechter- und diversity-
Abschnitt 2: Technik & Design) orientiert gestaltet werden
® Verschiedene XR-Szenarien in enger Zusammen- ® Avatare, Interaktionen und Lernumgebungen
arbeit mit diversen Nutzer:innen partizipativ sollten Vielfalt widerspiegeln, Identifikation
erstellen fordern und stereotype Verzerrungen aktiv
abbauen
® Alltagskontexte starken und vielfaltige Anwen-
dungsbeziige starken ® Digitale Souveranitat umsetzen
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so als komplexe sozio-technische Systeme ver-
standen, in denen technische, organisatorische
und soziale Aspekte untrennbar verbunden sind.
Ziel ist es, die oft bestehende ,Entfremdung zwi-
schen Entwicklern und Anwendern” zu liberwinden
und echte Dialoge auf Augenhohe zu ermoglichen
(Strube, 2022, S. 108-110). Vor diesem Hintergrund
wird deutlich: Die inhaltliche Ausgestaltung von
XR-Szenarien mithilfe eines partizipativen Ge-
staltungsansatzes ist weit mehr als ein Mittel zur
Qualitatssicherung. Floyds konstruktivistisches
Verstandnis sorgt flir Transparenz im gesamten
Entwicklungsprozess und liefert eine methodische
Grundlage, Softwareentwicklung als sozial ein-
gebetteten Gestaltungsprozess zu begreifen und
kontinuierlich weiterzuentwickeln.

Die partizipative Softwaregestaltung legte somit
den Grundstein fir alle nachfolgende agile Soft-
wareentwicklungsansatze, wie beispielsweise fiir
Extreme Programming (XP), Kanban und Scrum
etc. Charakteristisch fur partizipative Vorgehens-
weisen und agile Methoden ist auBerdem die
Wertschopfungsorientierung. Der  Projektfort-
schritt wird nicht anhand abstrakter Kennzahlen
(u.a. Arbeitsstunden oder Personenmonate) ge-
messen, sondern ausschlieBlich entlang der ein-
satzfahigen Funktionen -und des riickgemeldeten
Nutzens der Zielgruppen. Die Qualitat wird dabei
nach jeder Iteration durch den realen Einsatz des
Produkts beim Nutzenden bewertet. Diese direkte
Koppelung an die Zielgruppe ist somit die effek-
tivste Form der Erfolgsmessung (Bohm, 2019).

Die Entwicklung von XR-Szenarien fir und mit
vielfaltigen Nutzer:innengruppen adressiert damit
nicht nur die technischen Aspekte, sondern auch
gesellschaftliche Perspektiven und fordert Inklu-
sion, Akzeptanz und lIdentifikation Uber unter-
schiedliche Nutzer:innenprofile hinweg.

Die Ausgestaltung von VR- und AR-Szenarien be-
steht nicht nur aus 3D-animierten Bildern und Sze-
nen, sondern umfasst auch sprachlich vermittelte
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Ausdrucksformen bis hin zu Ki-gestutzten Interak-
tionen. Sprache spielt dabei eine zentrale Rolle, da
sie soziale Verhaltnisse kodiert und stereotypische
Vorstellungen transportieren kann. Berufsbilder
etwa sind haufig - bewusst oder unbewusst — mit
bestimmten Geschlechterbildern verbunden. So
zeigen Studien, dass die Verwendung geschlech-
tergerechter Formen Einfluss auf Kinder hat: ,Wird
etwa von einem Beruf sowohl in der mannlichen
als auch in der weiblichen Form (Ingenieurinnen
und Ingenieure) gesprochen, schatzen Kinder ty-
pisch mannliche Berufe als fiir sich erreichbarer
ein und trauen sich eher, diese zu ergreifen. Umge-
kehrt fihrt die Verwendung des generischen Mas-
kulinums in Stellenanzeigen zu einem geringeren
Anteil weiblicher Bewerbungen“ (Arlt et al., 2020, S.
3). Linguistische Studien belegen bereits seit den
1990er Jahren, dass Genus direkte Auswirkungen
auf die Wahrnehmung von Sexus hat (vgl. Kreysler-
Kleemann et al,, 1999; Pusch, 1999).

Eine geschlechtersensible Sprache betrifft alle
Geschlechter. In den XR-Szenarien sollte daher auf
gendergerechte Formulierungen geachtet werden
- nicht nurin den sozio-technischen Interaktionen,
sondern in allen verwendeten Materialien. Dies
kann z. B. durch neutrale Substantivierungen wie
»Mitarbeitende®, ,Interessierte” oder ,Beschaftig-
te* erfolgen. Geschlechtergerechte Sprache hilft,
Diskriminierungen zu vermeiden und stereotype
Rollenbilder durch vielfaltige Perspektiven zu er-
setzen.

Alle Inhalte der XR-Szenarien sollten dariiber hin-
aus geschlechter- und diversity-orientiert gestal-
tet sein. Dies lasst sich z. B. durch die Starkung des
Lmittleren Raumes” verdeutlichen: Inhalte und
Aufgaben sollten Interessen aller Nutzer:inneng-
ruppen ansprechen, ohne auf stereotype Zuord-
nungen zurlckzugreifen. Beispielsweise sollten
Themen wie Freizeit, Alltag, Mobilitat, Gesundheit
oder Umwelt geschlechterlibergreifend attrak-
tiv gestaltet werden, statt klassische ,,mannlich”
oder ,weiblich“ konnotierte Beispiele wie Autos,
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Raumfahrt oder soziale Themen zu wahlen. Dar-
liber hinaus sollten Geschlechter- und Diversity-
Aspekte gleichwertig und statusneutral in Bildern,
Szenen und Beispielen reprasentiert sein. Frauen
und Manner mit Migrationshintergrund sollten
nicht stereotypisch Assistenzrollen einnehmen,
wahrend weiBe Manner Flihrungsrollen Gberneh-
men. Rollen und Funktionen sollten innerhalb der
Szenarien systematisch durchmischt werden, um
vielfaltige Identifikationsmoglichkeiten zu schaf-
fen (Roth et al., 2015; Wiesner, 2017).

Eine reflektierte De- und Neukonstruktion von XR-
Szenarien bedeutet somit, unterschiedliche Sta-
tus-, Rollen- und Identifikationsmoglichkeiten zu
integrieren und einen breiten, diversen Nutzer:in-
nenkreis anzusprechen. Hintergrundinformatio-
nen und Begrindungszusammenhange konnen
zusatzlich genutzt werden, um die Sensibilitat der
Nutzer:innen fiir Diversitatsthemen zu starken.

Die Vielfalt in XR-Szenarien sollte sich auch in
den verwendeten oder neu entwickelten Ava-
taren widerspiegeln. Ein Avatar ist eine digitale
Darstellung, die eine Person im virtuellen Raum
reprasentiert. Der Einsatz immersiver Technolo-
gien eroffnet hierbei neue Perspektiven fiir ge-
sellschaftliche Teilhabe und Diversitat. Werden
XR-Systeme gezielt darauf ausgelegt, unterschied-
liche Identitaten zu beriicksichtigen, konnen sie
als Instrumente sozialer Inklusion wirken. Inklu-
sive technische Features zielen dabei weniger auf
die Beseitigung physischer Barrieren ab, sondern
auf die bewusste Integration von Vielfalt in Ge-
staltung, Interaktion und Reprasentation. Studien
zeigen, dass die virtuelle Verkorperung soziale
Wahrnehmungsprozesse maRgeblich beeinflussen
kann. Hasler et al. (2017) veranschaulichen dies in
einem Experiment, bei dem weiBe Proband:innen
in virtuelle Korper unterschiedlicher Hautfarbe
versetzt und anschlieBend mit anderen virtuel-
len Avataren interagierten. Das zentrale Ergebnis:
Nicht die reale ethnische Zugehorigkeit, sondern
die virtuelle Korperidentitat bestimmte das sozia-
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le Verhalten. Teilnehmer:innen, die einen schwar-
zen virtuellen Korper hatten, zeigten gegeniiber
dunkelhdutigen Avataren eine starkere Nach-
ahmung von Mimik und eine intensivere soziale
Wahrnehmung - ein umgekehrter Gruppenzuge-
horigkeits-Bias. WeiBe Teilnehmende nahmen
schwarze Avatare als Mitglieder der eigenen Grup-
pe wahr (vgl. Hasler, 2024).

Neuere Forschung bestatigt und erweitert die-
se Erkenntnisse. Oyedokun et al. (2024) unter-
suchten in einem VR-Lernspiel zur Vermittlung
von Programmierfahigkeiten, wie unterschiedli-
che Avatar-Hauttone Motivation, Lernerfolg und
Identifikation im virtuellen Raum beeinflussen.
Aufbauend auf Theorien der Selbstwahrnehmung
und Selbstassoziation zeigte die Studie, dass die
Reprasentation von Hauttonen nicht nur sozia-
le Kategorisierungen beeinflusst, sondern auch
stereotype Bedrohungen (,stereotype threat”) re-
duzieren und das Zugehorigkeitsgefiihl der Nut-
zer:innen starken kann.

Daraus folgt: Bei der Gestaltung von XR-Szenarien
sollte auf Diversitat in Avataren geachtet werden.
Die Moglichkeit, Avatare mit unterschiedlichen
Hautfarben zu wahlen oder zu personalisieren,
eroffnet allen Nutzer:innen vielfaltige direkte und
indirekte ldentifikationsmoglichkeiten und tragt
zu inklusiven und sozial reflektierten virtuellen
Erfahrungen bei.

3.2 Rechtliche Implikationen

XR-Anwendungen eroffnen neue Formen des Ler-
nens, der Kommunikation und der kulturellen Ver-
mittlung. Gleichzeitig entsteht eine rechtliche Ver-
antwortung, Inhalte fair, sicher und respektvoll zu
gestalten. Rechtliche Rahmenbedingungen - Ur-
heber-, Marken-, Medien- und Werberecht - legen
die Grenzen kreativer Arbeit im Metaverse fest.
Sorgfaltige Beachtung dieser Regeln tragt nicht
nur zu Rechtssicherheit, sondern auch zu Qualitat,
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Transparenz und Vertrauen bei. Rechtliche Verant-
wortung in der inhaltlichen Gestaltung bedeutet
somit, Kreativitat mit Integritat zu verbinden. Wer
XR-Inhalte rechtssicher, inklusiv und transparent
entwickelt, fordert Innovation, gesellschaftliche
Akzeptanz und Vertrauen.

Personlichkeitsrechte in immersiven Raumen

Avatare, Stimmen und Bewegungen sind Ausdruck
der Personlichkeit und verdienen denselben
Schutz wie reale Identitaten. Ein verantwortungs-
voller Umgang mit Avataren bedeutet, die Selbst-
bestimmung der Nutzenden zu achten und siche-
re, respektvolle Interaktionsraume zu schaffen.
Jede Nutzung personenbezogener Merkmale in
XR erfordert die Einwilligung der Betroffenen und
muss die Grundrechte auf Privatsphare und Wiirde
wahren (Engelhardt et al., 2022). Plattformen soll-
ten Mechanismen bereitstellen, um Belastigung,
Identitatsdiebstahl und Missbrauch digitaler Re-
prasentationen zu verhindern sowie ungewollte
Inhalte zu melden oder zu l6schen (Engelhardt et
al., 2022; Steege & Chibanguza, 2023).

Urheber- und Leistungsschutz
Kreative Leistungen - 3D-Designs, Musik, Anima-
tionen oder Texte — bilden das Fundament immer-

siver Welten und sind urheberrechtlich geschiitzt.
XR-Projekte miissen Originalitat respektieren, Li-

Rechtliche Empfehlungen | Inhalt und Didaktik

zenzen dokumentieren und Quellen offenlegen
(Wenzel et al., 2024). Eine faire Gestaltungspra-
xis starkt die Innovationskraft und fordert nach-
haltige Kooperation zwischen Entwickelnden,
Kiinstler:innen und Nutzer:iinnen. Besonders in
partizipativen XR-Umgebungen sind transparente
Lizenzmodelle und klare Nutzungsbedingungen
notwendig, um Konflikte Uiber Eigentum, Bearbei-
tung oder Weitergabe zu vermeiden.

Marken und virtuelle Identitaten

Marken pragen auch virtuelle Welten - als Logos,
Namen oder Produkte, die Avatare nutzen. lhre
Nutzung ist rechtlich nur mit Zustimmung der
Rechteinhaber erlaubt. Nachahmung, irreflihrende
Verwendung oder Imitation verletzen Schutzrechte
(Rath & Just, 2023; Steege, 2023). Plattformbetrei-
ber:innen tragen Mitverantwortung, Markenrechts-
verletzungen zu verhindern und auf Beschwerden
zu reagieren. Gleichzeitig kann virtuelle Marken-
fuhrung positive Effekte haben: Sie schafft Wie-
dererkennung, fordert Vertrauen und kann soziale
oder bildungsbezogene Werte vermitteln, sofern
sie transparent und diskriminierungsfrei erfolgt.

Medienrecht und Verantwortung fiir Inhalte
XR erweitert die Medienlandschaft, bringt jedoch

bekannte Pflichten mit sich: Schutz von Minderjah-
rigen, Wahrung der Menschenwiirde und Umgang

® Rechte klaren: Jede Nutzung fremder Inhalte nur ® Gesundheitsstandards beachten: Medizinische
mit Zustimmung oder offener Lizenz XR-Anwendungen nur mit Zulassung verwenden

® Transparenz sichern: Werbung, Sponsoring und ® Daten schiitzen: Emotionale und biometrische
Markenkennzeichnung eindeutig gestalten Daten mit besonderer Sorgfalt behandeln

® Jugendschutz wahren: Alterskennzeichnungen ® Bildung fordern: Offene Lehr- und Lernmateria-

und technische SchutzmafRnahmen umsetzen

lien (OER) nutzen und korrekt attribuieren
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mit sensiblen Themen. Inhalte diirfen Gewalt oder
Diskriminierung nicht verherrlichen und mis-
sen jugendschutzrechtliche Standards einhalten
(Steege & Chibanguza, 2023; Wagner et al., 2023;
Wenzel et al., 2024). Immersive Erlebnisse wirken
oft intensiver als klassische Medien, daher sind
Altersfreigaben, Zugangskontrollen und transpa-
rente Inhaltskennzeichnungen besonders wichtig.
Selbstregulierung, z.B. durch Mitgliedschaft in
anerkannten Ethik- oder Jugendschutzgremien, ist
zentral. Moderation, Beschwerdesysteme und kla-
re Community-Richtlinien sind Voraussetzung fir
sozial vertragliche XR-Inhalte.

Gesundheit und medizinische Anwendungen

XR-Anwendungen in Therapie, Schulung oder Dia-
gnostik unterliegen strengen Medizin- und Me-
dizinproduktevorschriften. Software, die Krank-
heiten erkennt, verhiitet oder behandelt, gilt als
Medizinprodukt und muss zertifiziert sein. Sicher-
heit, Wirksamkeit und Datenschutz haben oberste
Prioritat. Nutzer:innen missen erkennen konnen,
ob sie sich in einer medizinischen oder rein edu-
kativen Anwendung befinden. Institutionen und
Unterneh-men sollten nur geprifte Software ein-
setzen, Risiken dokumentieren und transparente
Hinweise geben, um Vertrauen zu schaffen (Steege
& Chibanguza, 2023).

Urheberrecht und digitale Bildungskultur

XR-Lerninhalte basieren haufig auf bestehenden
Werken - Texte, Bilder, Musik oder Filme. Diese
dirfen nur genutzt werden, wenn sie frei lizen-
ziert, rechtmaRig erworben oder unter zulassigen
Ausnahmen (z.B. Bildungsnutzung) verwendet
werden. Offene Lizenzen wie Creative Commons
erleichtern die legale Weiterverwendung. Didak-
tisch verantwortliche Personen sollten Rechte-
klarung in Unterrichts- und Entwicklungsplanung
integrieren, um eine Kultur des fairen Teilens zu
etablieren (Volzow, 2023; Wenzel et al., 2024).
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Werbung und kommunikative Transparenz

Im Metaverse verschwimmen Erlebnis- und Wer-
beformate. Kommerzielle Inhalte missen klar als
solche erkennbar sein - ob virtuelle Plakate, Influ-
encer-Avatare oder Produktintegration. Transpa-
renz schitzt Nutzer:innen vor Tauschung und Ma-
nipulation. Auch datenbasierte oder Kl-gestiitzte
Werbung darf nur mit Einwilligung erfolgen. Das
Werberecht verlangt zudem kulturelle Sensibi-
litat: Inhalte diirfen nicht diskriminierend oder
ausbeuterisch sein. Gute Praxis umfasst nachvoll-
ziehbare, respektvolle und offene Kommunikation
gegeniiber allen Beteiligten (Wenzel et al., 2024).



4  Tests und Evaluation
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Tests und Evaluation

Der vierte Abschnitt thematisiert den Bereich,
der sich auf Tests und Evaluation bezieht. Dieser
behandelt die Moglichkeiten, wie Tests und Eva-
luationen so gestaltet werden konnen, dass eine
bessere Zuganglichkeit garantiert werden kann
und somit Risiken wahrend der Vermarktung ver-
ringert werden konnen.

4. Ethische und soziale Implikationen

Um die Qualitat, Glaubwirdigkeit, soziale und
ethische Integritat der Evaluationen von XR-Syste-
men sicherzustellen, werden die etablierten Qua-
litatsstandards der Gesellschaft fiir Evaluation e.V.
(DeGEval) als Ausgangspunkt gewahlt. Diese Stan-
dards bieten ein praxisbewahrtes Rahmenwerk,
das zentrale Werte wie Nitzlichkeit, Fairness,
Durchfiihrbarkeit und Genauigkeit mit konkreten
Einzelstandards verbindet.

Die Oberkategorien der Qualitatsstandards be-
inhalten 25 Einzelstandards wie etwa:

e l|dentifizierung aller Beteiligten und Betroffe-
nen, damit ihre Interessen und Informationsbe-
diirfnisse in die Evaluation einflieRen.

e Klarheit Uber die evaluierten Zwecke, um Auf-
trag und Erwartungen transparent zu machen.

e Evaluator:innen sollen fachlich und methodisch
kompetent sein, damit ihre Arbeit glaubwirdig
ist.

e Transparenz der Werthaltungen - die Werte der
Beteiligten mussen offengelegt werden, da sie
die Interpretation beeinflussen.

e Schutzindividueller Rechte - Rechte, Sicherheit
und Wirde der Teilnehmenden miissen gewahrt
sein.

e Unparteilichkeit - unterschiedliche Sichtweisen
sollen in Prozess und Bericht beriicksichtigt
werden.

e Validitat & Reliabilitat — Datenquellen und Me-
thoden sollen so gewahlt werden, dass die Da-
ten zuverlassig und giiltig sind.

e Meta-Evaluation - Evaluationen sollen doku-
mentiert und so archiviert werden, dass sie
selbst evaluiert werden konnen.

(vgl. DeGEval, 2016)

Ethische und soziale Empfehlungen | Tests und Evaluation

® Unabhangige oder externe Evaluationspart- ® Partizipative Evaluation starken
ner:innen zurate ziehen
® Beider Auswahl der Testpersonen Minoritaten
® Durchfiihrung einer ELSI-Sensibilisierung vor berlicksichtigen und bei Unterreprasentanz
Evaluationsbeginn spezifisch adressieren
® Multikategoriale Datenauswertung unter Be- ® Evaluationsbereich auf allen Ebenen des
ricksichtigung verschiedener Kategorien wie Projektes integrieren
Geschlecht, Ethnizitat, Behinderung und weitere
® Abstimmung der Evaluationsmethoden auf den
® Zugangsvoraussetzungen und Abbruchquoten Gegenstand der Evaluation und Methodenoffen-
im Blick behalten heit (qualitativ, quantitativ, mixed-methods)
® Arbeitskontexte und Lebensrealitaten von ® Methoden zur ethischen Folgenabschatzung

verschiedenen Gruppen beriicksichtigen

nutzen

30




Tests und Evaluation

Die folgenden Abschnitte libersetzen diese Prin-
zipien gezielt in den Kontext von Barrierefreiheit,
Diversitat und sozialer Teilhabe und erweitern sie
um zuganglichkeitssensible und partizipative An-
forderungen.

Unabhangige oder externe
Evaluationspartner:innen

Da viele Evaluationsvorhaben innerhalb von Ver-
bund- oder Entwicklungsprojekten angesiedelt
sind, erfolgt die Bewertung haufig als interne
Selbstevaluation. Dadurch besteht das Risiko,
dass kritische Erkenntnisse, beispielsweise gerin-
ge Teilhabe, hohe Abbruchquoten oder grundle-
gende Designmangel, nicht ausreichend transpa-
rent dargestellt oder lediglich in abgeschwachter
Form veroffentlicht werden. Um glaubwiirdige und
wirkungsvolle Evaluationen zu gewahrleisten, kon-
nen daher strukturell unabhangige Instanzen oder
externe Partner:innen eine kritische Uberpriifung
der Ergebnisse gewahrleisten und deren Offenle-
gung im Sinne ethischer und wissenschaftlicher
Integritat sicherstellen (Wiesner et al., 2004).

Das systematische Lernen aus Irrtimern, Fehlent-
wicklungen oder gescheiterten Projekten hat sich
im internationalen Raum als wirksame Lernstra-
tegie etabliert. Eine solche reflexive Praxis setzt
jedoch Transparenz und die Veroffentlichung von
Evaluationsergebnissen voraus. Nur auf einer of-
fenen, diskursiven Grundlage lassen sich fundier-
te Anpassungen und strategische Neuausrichtun-
gen in Entwicklungsprozessen realisieren (ebd.).

Reprasentativitat durch diverse
Nutzungserfahrungen

Die Gestaltung von XR-Welten muss auf Repra-
sentation, Selbstbestimmung und respektvolle
Darstellungsformen achten. Avatare und Interakti-
onsformen konnen stereotype Geschlechterbilder
oder kulturelle Verzerrungen reproduzieren, wes-
halb die XR-Raum-Erfahrung von einem gemisch-
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ten Publikum getestet werden sollte (vgl. Tuna et
al., 2023).

Im Sinne der Zuganglichkeit und der Sichtbarma-
chung der Nutzungserfahrungen verschiedener
Gruppen, ist es sinnvoll, Test- und Evaluationsteil-
nehmenden vielfaltig zusammenzusetzen: nach
Geschlecht, kulturellem und sozialem Hinter-
grund, Alter, Behinderung und Bildungsstand. Dies
kann Diskriminierungsrisiken frith erkennbar ma-
chen und potenzielle wirtschaftliche Folgen nach
Vermarktung reduzieren. In Evaluationsszenarien
kann es zu Ergebnisverzerrungen kommen, wenn
beispielsweise in Interviewszenarien Evaluator:in
und Teilnehmer:in unterschiedlichen Geschlechts
sind (vgl. Shah, 2024; Suen et al., 2020). Dadurch
kann es sinnvoll sein, das Evaluationsteam vor
Beginn der Evaluation zu ELS-Implikationen, ins-
besondere sozialen Implikationen, zu sensibilisie-
ren. Empfehlenswert ist es, die Werkzeuge wie z. B.
Fragebogen generell paritatisch zu testen.

Multikategoriale Datenauswertung

Um Auskunft liber diverse Gruppen in der Eva-
luation zu erhalten, miissen allerdings alle Daten
in den Evaluationsbdogen und Interviewleitfaden,
differenziert erhoben und ausgewertet werden. Da
Zugangsvoraussetzungen und Abbruchquoten in
virtuellen Umgebungen evaluiert werden konnen,
bietet sich die Chance, nach verschiedenen Kate-
gorien, wie beispielsweise soziookonomischem
Hintergrund, systematisch Nutzungserfahrungen
zu erheben. Fragebogen, Interviewleitfaden und
Beobachtungen miissen dann auch verschiedene
Arbeitskontexte und Lebensrealitaten abbilden,
wie beispielsweise die Wahrnehmung von Care-
Verpflichtungen, Nebenjobs und Zugangsbarrie-
ren zu Geraten (vgl. Wiesner et al., 2004).

Personenbezogene Datenerhebung zu Geschlecht,
Alter, ethnischer Zugehorigkeit, Behinderung und
weiteren sollte auf Freiwilligkeit und Transparenz
basieren (siehe 4.2 Rechtliche Implikationen). Nur
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erforderliche Daten sollten anonymisiert analy-
siert werden, um bias und Diskriminierung syste-
matisch sichtbar zu machen, nicht zu verstarken.

Partizipative Evaluation starken

Es ist insgesamt aus Zuganglichkeitsperspektive
anzuraten, Evaluationen weniger als Kontroll-
instanz, sondern mehr als Partizipationsmodell
im Sinne von formativer und/oder partizipati-
ver Evaluation zu handhaben (vgl. Wittmann et
al.,, 2021; EIGE, 2022). Sinning et al. (2025) legen
in einem Arbeitspapier Qualitatsstandards fiir
XR-Beteiligungsprozesse vor. Nutzer:innen, ins-
besondere marginalisierte Gruppen, sollen ak-
tiv an der Formulierung von Evaluationskriterien
und Riickmeldeschleifen beteiligt werden. Neben
Zielgruppenorientierung und Barrierefreiheit zah-
len dazu kontinuierliche Evaluation und bedarfs-
orientierte Anpassung, um komplexe XR-Formate
inklusiv und partizipativ zuganglich zu machen.
Evaluation dient nicht der Kontrolle, sondern der
gemeinsamen Reflexion und Verbesserung von
Designprozessen. Feedback aus Nutzungs- und
Evaluationsphasen soll stets in iterierte Design-
entscheidungen einflieRen.

Evaluationen miissen prifen, wie XR-Anwendun-
gen soziale Dynamiken verandern (z.B. Machtver-
haltnisse, Redeanteile, Sicherheitsempfinden).
Frauen, BIPoC und Personen mit Behinderung sind
liberproportional von Exklusionserfahrungen be-
troffen - diese miissen systematisch erfasst und
adressiert werden (vgl. Rohse, 2025; Yang et al.,
2024). Die Verbindung von analogen und digitalen
(XR-)Formaten wird als Best Practice empfohlen,
wobei partizipative Prozesse mit XR durch hybride
Formate (z.B. AR-Tischmodelle) die Zuganglich-
keit fordern und die Beteiligung unterschiedlicher
Gruppen verbessern konnen (vgl. Rogoll et al,
2025).
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Die Ergebnisse der Evaluation diirfen nicht in Be-
richten verharren; sie miissen in Entwicklungsent-
scheidungen, Personalentwicklung und Communi-
ty-Policies einflieBen. Nur so konnen strukturelle
Verbesserungen in XR-Okosystemen langfristig
Wirkung entfalten (vgl. Wiesner et al., 2004).

Evaluationsbereich auf allen Ebenen
des Projektes integrieren

Um eine umfassende Evaluation sicherzustellen,
sollte der Evaluationsbereich in samtlichen Pro-
jektphasen und -ebenen verankert werden. Dies
bedeutet, dass Evaluation bereits bei der Planung
und Entwicklung beginnt, begleitend zur Umset-
zung fortgefihrt wird und abschlieBend in der
Auswertung und Anpassung miindet. Die Integra-
tion von Evaluationen auf strategischer, organisa-
torischer und operativer Ebene ermoglicht eine
kontinuierliche Reflexion der Projektziele, Vor-
gehensweisen und Ergebnisse sowie eine flexible
Anpassung an neu auftretende Herausforderun-
gen (vgl. Venable et al., 2016).

Abstimmung der Evaluationsmethoden
auf den Gegenstand der Evaluation und
Methodenoffenheit

Die Anwendung vielseitiger Methoden und Eva-
luationsinstrumente ist essenziell, um unter-
schiedliche Dimensionen der XR-Nutzung und
ihrer ethisch-sozialen Auswirkungen abzubilden.
Qualitative und quantitative Verfahren konnen
kombiniert werden, um sowohl subjektive Nutzer-
erfahrungen als auch messbare Nutzungsmuster
erfassen zu konnen. Die Methodenvielfalt umfasst
beispielsweise Nutzerbefragungen, Beobachtun-
gen, Protokollanalysen, technische Nutzungsda-
ten sowie partizipative Feedbackformate. So kann
sichergestellt werden, dass Evaluationen ganz-
heitliche und belastbare Erkenntnisse liefern, die
sowohl Designprozesse verbessern als auch ethi-
sche und soziale Belange umfassend berticksich-
tigen (vgl. Alaidaros et al., 2021).
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Methoden zur ethischen Folgenabschatzung

Langfristige soziale Auswirkungen (z. B. Verande-
rung von Arbeits- und Lernkulturen, neue Aus-
schlussformen) sind in Szenarien zu reflektieren.
Hierflir gibt es Reflexionsinstrumente wie Ethical
Impact Assessments oder Value-Sensitive Design
Workshops, die regelmaBig eingesetzt werden
konnen. Nachhaltige Personalentwicklung umfasst
in diesem Rahmen die Forderung ethischer und
interdisziplinarer Kompetenzen in Entwicklungs-
und Designteams. Es kann von Vorteil sein, die
ethischen Anspriiche kollektiv in der Organisation
festzulegen, regelmaRig zu schulen und Teams
generell auch mit ethisch ausgebildeten Mitarbei-
tenden zu besetzen. Organisationen konnen einen
transparenten Kommunikationskanal bereitstel-
len, Gber den Mitarbeitende ethische Bedenken
oder Barrieren melden kénnen (vgl. Friedman &
Hendry 2019; Lucivero, 2016; Reijers et al., 2016).

4.2 Rechtliche Implikationen

Rechtliche Verantwortung in Tests und Evaluatio-
nen bedeutet, Sicherheit und Fairness als integra-
len Bestandteil von Forschung und Innovation zu
begreifen. Transparente Verfahren, klare Haftung
und sorgfaltige Dokumentation schaffen Vertrau-
en - bei Teilnehmenden, Partnern und Offentlich-

Rechtliche Empfehlungen | Tests und Evaluation

keit. So wird aus rechtlicher Compliance ein Quali-
tatsmerkmal verantwortlicher XR-Entwicklung.

XR-Technologien eroffnen neue Maoglichkeiten fiir
Forschung, Entwicklung und Qualitatssicherung:
Gleichzeitig erfordern sie rechtliche und ethische
Sorgfalt in allen Phasen des Testens, Bewertens
und Veroffentlichens. Dieses Kapitel zeigt, wie
rechtliche Rahmenbedingungen helfen, Vertrauen
zu schaffen, Risiken zu minimieren und Evaluatio-
nen fair, sicher und transparent zu gestalten.

Rechtliche Verantwortung beginnt
bereits bei der Planung

Wer testet, tragt die Pflicht, Risiken zu erkennen,
zu dokumentieren und geeignete Schutzmalnah-
men zu ergreifen. Transparente Kommunikation
gegenuber Teilnehmenden, klare Haftungsrege-
lungen und dokumentierte Einwilligungen sind
die Grundlage einer rechtssicheren Evaluation.
(Madiega et al., 2022).

Verantwortung und Rechtssicherheit
in der Testphase

Tests und Evaluationen in XR-Projekten liegen im
Spannungsfeld zwischen Innovation und Regulie-
rung. Sie betreffen nicht nur technische, sondern
auch rechtliche Fragen: Datenschutz, Sicherheit,

® Transparenz schaffen: Testziele, Risiken und ® Finanzielle Sorgfalt: Keine realen Transaktionen
Verantwortlichkeiten offen kommunizieren ohne Lizenz; Geldwaschepravention beachten

® Datenschutz und Sicherheit integrieren: DSGVO- ® Haftung absichern: Versicherungs- und
konforme Erhebungen und sichere Speicherung Haftungsmodelle friihzeitig priifen

® Grenzliberschreitende Klarheit: Zustandigkeiten, ® Rechtsschutz starken: Klare Streitbeilegungs-

Gerichtsstande und Rechtswahl dokumentieren

mechanismen, auch digital, vorsehen
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Haftung, internationale Zustandigkeiten und Fi-
nanztransaktionen. Tests sind somit keine rechts-
freien Raume: Jede Evaluation, bei der personen-
bezogene Daten erhoben, virtuelle Guter getauscht
oder grenziiberschreitende Kooperationen durch-
gefiihrt werden, unterliegt bestehenden Gesetzen
- etwa zum Datenschutz, Finanzwesen oder Ver-
tragsrecht (vgl. Steege & Chibanguza, 2023).

Sicherheit und strafrechtliche Verantwortung

Tests von XR-Systemen sind rechtlich nur dann
zulassig, wenn sie Sicherheit und Integritat ge-
wahrleisten. Das betrifft nicht nur den Schutz vor
technischen Pannen, sondern auch strafrechtliche
Aspekte. Manipulationen, Phishing oder Daten-
veranderungen in virtuellen Testumgebungen
konnen reale Straftatbestande erfiillen. Avatare
und Testaccounts entbinden niemanden von Ver-
antwortung - Handlungen im digitalen Raum wer-
den juristisch der steuernden Person zugerechnet
(Steege & Chibanguza, 2023).

Fiir Organisationen heift das: Sicherheitsvorkeh-
rungen sind Teil der Sorgfaltspflicht. Dazu geho-
ren technische SchutzmaBnahmen, klare Zugriffs-
rechte, Schulungen und Meldeverfahren fiir Zwi-
schenfalle. Ein transparenter Umgang mit Risiken
schiitzt nicht nur Teilnehmende, sondern auch die
Reputation des Projekts.

Grenziiberschreitende Zusammenarbeit
und Zustandigkeiten

XR-Projekte Uberschreiten oft nationale Gren-
zen. Testgruppen, Server und Nutzeriinnen be-
finden sich in unterschiedlichen Rechtsraumen.
Damit gewinnt das Internationale Privatrecht
an Bedeutung. Bei allen Kooperationen gilt: Zu-
standigkeiten, anwendbares Recht und Streit-
beilegungsverfahren sollten vertraglich geregelt
und fir alle Beteiligten verstandlich sein. Eine
klare Rechtswahlklausel und die Maoglichkeit, auf
Schlichtungs- oder Online-Streitbeilegung zurilick-
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zugreifen, erleichtern spatere Verfahren (Steege &
Chibanguza, 2023; Wagner et al., 2023).

Verbraucherschutz und Datenschutz dirfen durch
internationale Vereinbarungen nicht ausgehohlt
werden (ebd.). Insbesondere Plattformbetreiber
sollten sicherstellen, dass ihre allgemeinen Ge-
schaftsbedingungen transparent sind und keine
einseitigen Rechtswahlklauseln enthalten (Steege
& Chibanguza, 2023).



5 Verbreitung und Vermarktung
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Der fliinfte Abschnitt befasst sich mit Verbreitung
und Vermarktung. Auch nach der XR-Entwicklung
sind Entscheidungen im Zuge der Vermarktung der
Produkte sehr relevant fur die Gesellschaft.

5.1 Ethische und soziale Implikationen

Die Verbreitung und Vermarktung von XR-Tech-
nologien ist ethisch besonders relevant, da mit
wachsender gesellschaftlicher Reichweite und
Anwendung neue Wertkonflikte und Verantwor-
tungsbereiche entstehen.

Soziale Aspekte der Verbreitung und Vermarktung
von XR betreffen insbesondere die Auswirkungen
auf Teilhabe, Zuganglichkeit und soziale Diver-
sitat: Die Forschung betont die Notwendigkeit,
XR-Anwendungen so zu verbreiten, dass gesell-
schaftliche Ausschliisse und digitale Spaltungen
vermieden werden, denn sie konnen soziale Iso-
lation, Manipulation oder Ausgrenzung bewirken
(Cortese & Outlaw, 2021). Dieser Anspruch erfor-
dert barrierefreie Formate und die Beteiligung
sozial unterschiedlich positionierter Gruppen bei
Roll-out-Strategien. Gerade sehr grofRe Technolo-
gieunternehmen investieren in die Anpassung und
den Aufbau der erforderlichen Infrastruktur fur
Spatial Computing. Spatial Computing ermoglicht

den Menschen in die Welt der Computer direkt
einzutreten, anstatt ausschlieBlich aus der Ferne
mit ihr zu interagieren. Dadurch verschmelzen die
reale Welt und die digitale Welt mehr, als es bisher
moglich war. Unternehmer entwickeln erste Sys-
teme und friihe Beispiele fiir kommerzielle und
Verbraucherplattformen und -anwendungen, die
sich heute bereits auszahlen (Cyber-XR Coalition
2020). Die Unterstiitzung von Peer-to-peer-Struk-
turen, User Communities und sektoriibergreifen-
den Austauschplattformen fordert die soziale
Nachhaltigkeit und erhoht die Akzeptanz techno-
logischer Neuerungen. Technologien wie 3D-Scan-
ning, AR (Augmented Reality), VR (Virtual Reality)
und digitale Zwillinge mussen daher mithilfe die-
ser User Communities durchgangig begleitet wer-
den, um zu gewahrleisten, dass die Gesellschaft
insgesamt adressiert und kritisch begleitet wird.

Die Forderung multidisziplinarer Netzwerke, zum
Beispiel aus Wirtschaft, Wissenschaft, Zivilgesell-
schaft und Politik, tragt dazu bei, Innovationspo-
tenziale breit zu verteilen und relevante Praxisbei-
spiele in moglichst viele gesellschaftliche Felder
zu transferieren. Der Wissenstransfer wird durch
partizipative Forschungsgemeinschaften, (Biirger-
beteiligung-)Formate und Vertrauensnetzwerke
intensiviert und gesellschaftsrelevant (kritisch)
begleitet (vgl. dazu u.a. Troge et al., 2025).

Ethische und soziale Empfehlungen | Verbreitung und Vermarktung

® Sensibilisierung fiir potenzielle Risiken und

gezielte Adressieren der Gesellschaft, z.B. durch ® Neue Anwendungsbereiche in verschiedenen
zugangliche Bildungs- und Informationsange- Branchen und gesellschaftlichen Feldern
bote schaffen

® Die Integration ethischer Leitlinien in Marke- ® Multidisziplinare Netzwerke starken, z.B. aus

tingmaBnahmen und offentliche Debatten ist
wichtig, um Akzeptanz, Reflexionsbereitschaft
und eine wertebasierte Nutzung der XR-Anwen-
dungen zu fordern

Zivilgesellschaft, Politik und Wirtschaft, um
gesellschaftliche Teilhabe und Inklusion sicher-
stellen und eine unreflektierte Verbreitung zu
vermeiden
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5.2 Rechtliche Implikationen

Die Verbreitung und Vermarktung von XR-Anwen-
dungen bringt besondere rechtliche und gesell-
schaftliche Verantwortung mit sich. Wo digitale
Produkte zu Wirtschaftsgiitern werden, entste-
hen neue Formen von Marktteilhabe, Wettbewerb
und Verbraucherschutz. Dieser Abschnitt zeigt
(punktuell) auf, wie XR-Projekte rechtssicher und
verantwortungsbewusst in den Markt gebracht
werden konnen — im Einklang mit Fairness, Trans-
parenz und Nutzerrechten.

Verantwortungsvolle Markte und
faire Spielregeln

XR verandert das Verstandnis von Markten. Virtu-
elle Welten sind zugleich Handelsraum, Erlebnis-
umgebung und sozialer Treffpunkt. Entsprechend
vielfaltig sind die rechtlichen Anforderungen -
von Verbraucherschutz iiber Vertragsgestaltung
bis hin zu Wettbewerbs- und Steuerfragen (vgl.
Steege & Chibanguza, 2023). Ziel ist ein fairer di-
gitaler Markt, in dem Innovation und Schutz der
Nutzer:innen zusammenwirken. Dafiir missen An-
bieter Transparenz schaffen, klare Nutzungsbe-
dingungen bereitstellen und sicherstellen, dass
Werbung, Preisgestaltung und Datenverarbeitung
nachvollziehbar bleiben (vgl. ebd.). Der virtuelle
Handel ist rechtlich dem klassischen Fernabsatz
gleichgestellt. Kauf- oder Lizenzvertrage liber di-

gitale Inhalte, Avatare oder virtuelle Grundstiicke
missen Verbraucherrechte, Gewahrleistung und
Widerrufsfristen beachten. Wichtig ist eine klare
Trennung zwischen Eigentum und Nutzungsrecht:
Wer ein NFT erwirbt, erhalt nicht automatisch das
Urheberrecht am digitalen Objekt (Wenzel et al.,
2024).

Verbraucherschutz

Verbraucher:innen im Metaverse haben diesel-
ben Rechte wie in der analogen Welt: Widerruf,
Gewahrleistung, Transparenz. Anbieter mlssen
leicht verstandliche Informationen tber Produkte,
Preise und Vertragslaufzeiten bereitstellen. Be-
sonders wichtig: immersive Umgebungen diirfen
keine Uberrumpelungseffekte erzeugen - etwa
durch aggressive Pop-ups oder intransparente Be-
zahlmodelle (Madiega et al., 2022; Wagner et al.,
2023). Transparente Vertragsgestaltung, verstand-
liche AGB und leicht zugangliche Informationen
sind essenziell. Gute Praxis ist, Kaufentscheidun-
gen nachvollziehbar zu gestalten und Ricktritts-
rechte technisch einfach umzusetzen. Plattfor-
men, die auf Nutzerfreundlichkeit setzen, fordern
nicht nur Rechtstreue, sondern auch Akzeptanz.
Kurzum: Rechtlich und ethisch gute Praxis bedeu-
tet, Nutzer:innen auf Augenhohe zu behandeln
- mit klaren Rechten, nachvollziehbaren Preisen
und realistischen Erwartungen.

Rechtliche Empfehlungen | Verbreitung und Vermarktung

® \Verbraucherrechte respektieren — Widerruf, ® Genehmigungspflichtige Gluicksspiele vermeiden
Gewahrleistung, Datenschutz oder rechtmaRig lizenzieren

® Transparenz bei Werbung, Preisen und Vertrags- ® Wettbewerb offenhalten: Interoperabilitat und
bedingungen Fair Access fordern

® Jugendschutz und Fairness in Gaming- und ® Steuerpflichten erfillen: korrekte Deklaration

eSport-Formaten

und Nachvollziehbarkeit
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Werbung in immersiven Raumen wirkt intensiver
als in klassischen Medien — daher gelten erhoh-
te Anforderungen an Kennzeichnung, Fairness
und Wahrhaftigkeit. Schleichwerbung, irrefiihren-
de Angebote oder manipulative Designelemente
(,Dark Patterns“) sind unzuldssig (Volzow, 2023).
Plattformbetreiber und Agenturen miissen sicher-
stellen, dass Werbung als solche erkennbar bleibt,
insbesondere bei Avataren oder Influencer:innen
in XR (ebd.).

Rechtliche Compliance ist kein Hemmnis, son-
dern Grundlage fir nachhaltiges Vertrauen - ein
zentraler Erfolgsfaktor in XR-Markten. In XR ver-
schmelzen Gaming, eSport und Wirtschaftsraume
zunehmend. Virtuelle Giter, In-Game-Kaufe und
Play-to-Earn-Modelle unterliegen denselben Re-
geln wie physische Markte. Besonderes Augen-
merk liegt im Gaming-Sektor auf Jugendschutz,
Datenschutz und Fairness. Lootboxen, Beloh-
nungssysteme und Token-Handel miissen trans-
parent gestaltet sein, damit keine versteckten
Gliicksspielrisiken entstehen (vgl. ebd.). Plattform-
betreiber:innen sind daher verpflichtet, Altersve-
rifikationen zu implementieren und personenbe-
zogene Daten nur im gesetzlich zulassigen Umfang
zu verarbeiten (vgl. ebd.). Eine verantwortliche
Gaming-Kultur erkennt: Rechtliche Schutzmecha-
nismen dienen nicht der Einschrankung, sondern
dem Erhalt von Vertrauen, Integritat und Chancen-
gleichheit.

Gliicksspiel und Risiko im virtuellen Raum

Viele XR-Umgebungen enthalten spielahnliche
Elemente mit realem Geldwert — etwa NFT-Lotte-
rien oder virtuelle Wetten. Hier greift das Gliicks-
spielrecht: Spiele mit Einsatz und Gewinnchance
sind grundsatzlich genehmigungspflichtig. Anbie-
ter mussen Lizenzen einholen, Geldwaschepra-
vention umsetzen und Minderjahrige ausschlie-
Ren (Wagner et al., 2023). Verantwortungsvolles
Handeln bedeutet, Mechanismen gegen Spiel-
sucht, exzessive Nutzung und Intransparenz ein-
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zubauen. Plattformen, die mit Kryptowahrungen
oder Tokens arbeiten, sollten diese Funktionen
offenlegen und auf regulatorische Vorgaben (z. B.
Gliicksspielstaatsvertrag, Geldwaschegesetz) ab-
stimmen (vgl. ebd.).

Fairer Wettbewerb starkt Innovation und Vielfalt.
Interoperabilitat, offene Standards und Transpa-
renz bei Algorithmen sind nicht nur technische,
sondern auch rechtliche Gebote. Kooperation ist
erlaubt, wenn sie Innovation fordert — nicht, wenn
sie Markte abschottet. Plattformbetreiber diir-
fen z.B. keine Konkurrenten ausschlieBen, Preise
manipulieren oder den Zugang zu Schnittstellen
verwehren (Engelhardt et al., 2022; Madiega et al.,
2022).

Steuern und 6konomische Verantwortung

Virtuelle Umsatze sind reale Einnahmen. Ver-
kaufe von NFTs, digitalen Gltern oder virtuellen
Grundstiicken konnen Einkommen- und Umsatz-
steuerpflichten auslosen. Unternehmen miissen
Gewinne ordnungsgemall deklarieren und inter-
nationale Steuerabkommen beachten (Engelhardt
et al., 2022; Steege & Chibanguza, 2023). Wo Wert
geschaffen wird, fallt auch Steuer an. Transparen-
te Buchfuhrung, korrekte Rechnungsstellung und
Einhaltung von Meldepflichten sichern die Lega-
litat und Reputation. Auch in virtuellen Markten
gilt: okonomische Verantwortung ist Teil unter-
nehmerischer Integritat.

Finanzielle Transparenz und Compliance

Viele XR-Testumgebungen simulieren wirtschaftli-
che Prozesse - etwa Zahlungen, Token oder Inves-
titionen. Solche Vorgange fallen unter das Finanz-
aufsichts- und Kapitalmarktrecht (vgl. Madiega et
al., 2022; Wagner et al., 2023).

Auch im Forschungskontext diirfen keine Finanz-
transaktionen durchgefiihrt werden, die Auf-
sichtsrecht verletzen. Anbieter missen priifen, ob
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fur ihre Testumgebung Lizenzpflichten nach ZAG,
KWG oder MiCA-Verordnung gelten (Madiega et al.,
2022). Gleichzeitig spielt Geldwaschepravention
eine wachsende Rolle: Bei jeder Art von Krypto-
wert oder digitalem Asset missen Herkunft und
Nutzung transparent bleiben. Die rechtliche Devi-
se lautet hier: Simulation ja — aber nur unter reali-
tatsnahen und transparenten Bedingungen. Tests,
die 6konomische Mechanismen abbilden, sollten
deshalb dokumentieren, dass sie keine spekula-
tiven oder unkontrollierten Transaktionen ermog-
lichen (ebd.).

Rechtsschutz und Streitbeilegung

Da XR-Testumgebungen haufig auf digitalen Platt-
formen stattfinden, ist es wichtig, effektive und
faire Konfliktlosungsmechanismen vorzusehen.
Online-Schiedsverfahren oder Mediationsplatt-
formen konnen hier eine pragmatische Alternative
zum klassischen Gerichtsverfahren bieten - solan-
ge sie Transparenz und Beteiligung gewahrleisten
(ebd.) Bei Streitigkeiten liber digitale Vermogens-
werte oder NFTs ist die Beweissicherung beson-
ders wichtig - etwa durch Protokolle, Screenshots
oder Blockchain-Daten. Ziel ist es, Rechtsschutz
zuganglich, verstandlich und technologiekompa-
tibel zu gestalten.

Versicherung und Risikomanagement

XR-Tests bergen Risiken — von Datenverlust bis hin
zu physischen Schaden durch VR-Hardware. Ver-
sicherungen sind deshalb ein zentraler Bestand-
teil der rechtlichen Absicherung. Unternehmen
und Forschungseinrichtungen sollten priifen, ob
Cyber-, Haftpflicht- oder Produkthaftungsversi-
cherungen XR-spezifische Risiken abdecken. Auch
die Testpersonen selbst konnen Schutz benotigen,
etwa bei Pilotversuchen mit korperlicher Interak-
tion (Steege & Chibanguza, 2023). Eine gute Pra-
xis besteht darin, Versicherungsbedingungen of-
fen zu legen, Risiken realistisch zu bewerten und
Schaden transparent zu regulieren. Kl-basierte
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Systeme in der Schadensbewertung dirfen nur
eingesetzt werden, wenn sie nachvollziehbar, dis-
kriminierungsfrei und datenschutzkonform arbei-
ten (ebd.).

Uberblick der Rechtsprechung

Eine Analyse des rechtlich-normativen Rahmens
im Metaverse und in XR in der deutschen und EU-
Rechtsprechung wird durch das Virtual Dimension
Center (VDC) Fellbach bereitgestellt (Runde, 2025;
Runde & Perey, 2025a; Runde & Perey, 2025b).
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